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[=] Attestkeep

Uriin el kitabi

Kubernetes igin container image guvenligi. Attestkeep image'lar tarar,
imzalarini dogrular, bir pod'un baslayip baslamayacagina admission
aninda karar verir, ekibinizin deny list'e koydugunu reddeder ve her
kararin imzali kaydini tutar. Bu kitap UGrandn cluster'a ne kurdugunu, nasil
isletildigini ve ne kadara mal oldugunu anlatir.

Attestkeep 1.4.0 - Helm chart oci://ghcr.io/attestkeep/charts/attestkeep sirim 1.4.0 - 29 Ekim 2026.

Kitaptaki ekranlar 29 Ekim 2026'da, konsolu 1.4.0 surimunu gdsteren, Kubernetes v1.35.1 tzerinde Enterprise Edition olarak
galisan ve Falco'nun bagh oldugu bir kurulumdan, konsol dili Tlrkce segilerek alindi. Ek bu kurulumu ayrintilh anlatiyor. Komutlar,
ayarlar ve limitler docs.attestkeep.com'daki dokimantasyondan, chart'tan ve konsoldan alindi. Kitapta temsili higbir sey yok.

attestkeep.com - docs.attestkeep.com - support@attestkeep.com
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1. Attestkeep nedir

Attestkeep bir Kubernetes operator'tdir. Workload'larinizin kullandig1 image'lar tarar, imzalarini ve attestation'larini
dogrular. API server bir pod icin sordugunda, yazdiginiz policy'ye gore izin verir ya da reddeder. Her karar kaydedilir. Bu
kayitlardan, denetginin kendi araclariyla dogrulayabilecedi dénem raporu Uretilir.

Her sey sizin cluster'inizda ¢alisir. Operator, API, konsol ve veritabani tek bir Helm release ile sizin segtiginiz namespace'e
kurulur. Image adlari, bulgular ve cluster topolojisi cluster'dan ¢ikmaz. Lisans kontrolt gtinde bir kez t¢ deger génderir.

Neler yapar

« Zafiyet taramasi. Trivy image'in icinde gelir. Bulgular severity'ye gore, varsa dizeltiimis strimle listelenir.

« Imza dogrulama. Anahtarli ya da keyless cosign dogrulamasi. in-toto attestation'larinda azami yas kontrolii. 1.4.0'dan
itibaren policy kabul ettidi public key'leri listeleyebilir, 0 zaman yalniz bu anahtarlardan birinin dogruladigi imza geger.

« Admission kontrolii. Severity esikleri, tag ve registry kurallari, digest zorunlulugu, imza ve attestation sartlari, on bes
workload hardening kontroll, CISA'nin Known Exploited Vulnerabilities kataloguna bakan kural, destegi bitmis base OS
kurali, imzalayan kimligi de kontrol eden SLSA build provenance kurali, dreticinin VEX beyanlari ve privileged ya da
digariya agik pod'lar i¢in daha siki degerlendirme.

e Deny list. Birimage'in, bir CVE'nin, bir paket strimunin ya da bir dosyanin ¢calismamasi gerektigine karar verildiginde
bunu tek bir kayit sOyler. Kayda break-glass'tan ve policy'nin bitin kurallarindan dnce bakilir, policy'si listeyi zorlayan
her namespace'te. Ikinci bir arag image'larin igindeki galistirilabilir dosyalari okur, bdylece kaynaktan derlenmis, paket
kaydi olmayan bir runtime da bulunur. Calisan bir workload kendiliginden durdurulmaz. Bir yonetici onu elle, bir kez take
down edebilir ve geri agabilir. Ayrintisi 7. boélimde.

« Sureli triage. Bir riski gerekce ve bitis tarihiyle kabul edebilirsiniz. Olay aninda break-glass, adi verilen image'i igeri alir.
ikisi de kayda gegcer.

« Kanit paketi. Her denetim dénemi icin sectiginiz kontrol setine eslenmis tek, imzali bir belge. Neyi kanitiayamadigini da
yazar.

« Audit log. Policy degisiklikleri, admission istisnalari, triage kararlari, kanit disa aktarimlari ve oturum agma olaylari tek
kayitta.

« Bildirimler. Slack, Teams, e-posta ve genel webhook. Bildirim cluster'in adini sdyler, topolojisini séylemez.

« Issue tracker'lar. Yeni bir kritik bulgu, GitHub, GitLab ya da Jira'nizda image digest ve CVE basina bir issue acar. Issue
kapanirken sebebi yorum olarak yazilir: diizeltildi, triage edildi ya da image kullanimdan kalkti. Remediation olarak
yalniz "dizeltildi" sayilir.

« Falco'dan runtime event'leri. Kendi Falco'nuz event'lerini mutual TLS ile operator'e gonderir, dogrudan ya da
Falcosidekick Uzerinden. Her event geldigi image ve pod'la birlikte saklanir. Konsolda yazdiginiz runtime policy'leri
sonrasini belirler: yalniz kayit, bildirim, issue ya da pod'u durdurmak. Runtime event'i admission kararini degistirmez.
Ayrintisi 8. boélumde.

« SIEM aktarimi. Reddedilen admission'lar, deny list eslesmeleri ve take down'lar, runtime event'leri, policy ve triage
degisiklikleri, kanit indirmeleri, basarisiz girisler ve yeni kritik bulgular oldugu anda SIEM'inize gider: Splunk, Microsoft
Sentinel, Elasticsearch, syslog ya da genel bir HTTP collector. Ayrintisi 11. boélimde.

« Single sign-on ve roller. Google, GitHub, GitLab, Okta, Microsoft Entra ID, Keycloak ya da herhangi bir OIDC
saglayici, ucretli planlarda. Policy'yi kimin degistirebilecegini roller belirler.

Neler yapmaz

Attestkeep bir runtime sensoéri degildir. Calisan container'daki syscall'lari, ag trafigini ya da process'leri iziemez. Bu tespiti
Falco yapar, Attestkeep yalniz Falco'nun bildirdigini alir. Attestkeep Falco'yu paketlemez, kurmaz, yapilandirmaz ve
Falco'ya yazmaz.

Calisan workload'lari kendi kendine durdurmaz. Deny list kaydi da enforce modundaki policy de yeni pod'lari reddeder.
Zaten galisani durdurmak her zaman bir kiginin kararidir, ya da sizin yazdiginiz ve chart'in izin verdigi bir runtime
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policy'sinin.

Cloud posture araci da degildir, cloud hesabinizi ve IAM policy'lerinizi okumaz. Terraform'u, manifest'leri ya da cluster
yapilandirmasini bir benchmark'a gore taramaz. Zafiyetli bir fonksiyonun gercgekten ¢cagrilip cagrilmadigina bakmaz.
Repository'lerinizi okumaz, dependency pull request'i agmaz. Bunlarin her biri igin yanina ne konacagi
docs.attestkeep.com'da yazili.

Ayni kapiyi Ucretsiz araglarla kurmak

Kurulabilir. lyi agik kaynak admission policy motorlari ve cluster ici tarayicilar var. Tek ihtiyaciniz :1latest 'i engellemek ve
kritik CVE'de reddetmekse Attestkeep'e gerek yok. Boyle bir kurulumda genellikle eksik kalan, denetimde ve olay
incelemesinde kullanilan kayittir:

Butiunlugi korunan karar kaydi. Her admission karari yazildidi anda hash'lenir ve imzali, zincirli checkpoint'lerle
muhurlenir. Veritabaninda tek bir karar degistirilirse, sonraki kanit belgesi o kaydi gosterir.

Kararla policy'nin bagi. Her kayit, o anki policy metninin hash'ini tasir.

Raporlanan bosluklar. Webhook'un galismadigi ya da dogrulanamadigi sureler kaydedilir ve kanita basilir.
Reconciliation taramasi bu strelerde igeri ne girdigini listeler.

Tek uiriin. Tarama, imza kontroll, admission, deny list, istisnalar ve kanit paketi birlikte bakimi yapilan tek bir Griinde
durur. Aradaki baglanti kodunu ekibinizin tagimasi gerekmez.
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2.

Cluster'da ne calisir

Admission webhook her pod hakkinda s6z sahibi olur. Bunun karsiliginda cluster'a kurulanlar sunlar.

Nesne Varsayilan Gorevi

Deployment 2 replica, node'lar arasinda  Operator: admission webhook (8443), konsol ve API (8080), metrikler (9090).

attestkeep tercihli anti-affinity, integrations.falco.enabled aciksa Falco igin integrations portu (8444).
PodDisruptionBudget Controller isleri PostgreSQL advisory lock ile siraya girer, replica sayisi leader
minAvailable 1 election olmadan artirilabilir. 1.4.0'dan itibaren kapanan replica cevap vermeyi

birakmadan 6nce Service'ten ¢ikar: preStop hook'u
webhook.preStopSleepSeconds (varsayilan 5) kadar bekler, sonra elindeki
incelemeleri bitirir.

Deployment 1 replica Trivy taramasini, cosign dogrulamasini ve deny list gerektirdiginde
attestkeep- attestkeep-binscan dosya kontrollinii admission yolunun disinda yapar.
scanner Admission trafigi almaz. 1.4.0'dan itibaren lisans sunucusuna da baglanmaz.
StatefulSet 1 replica, 20 GiB, Chart'la gelen veritabani. externalDsn ile kendi PostgreSQL'inizi verirseniz
attestkeep- postgres:16.15-alpine olusturulmaz.

postgresql

Uriiniin tim container'lari root olmayan kullaniciyla (uid 65532), salt okunur root dosya sistemiyle, tiim capability'ler
kaldirilmis ve RuntimeDefault seccomp ile ¢alisir. Varsayilan request triin workload'u basina 100m CPU ve 256Mi.

Cluster kapsaminda attestkeep.com grubunda dort CRD (ImageSecurityPolicy, ImageSecurityReport,
AttestationRenewal, ImageSecurityUsage) ve bir ValidatingWebhookConfiguration kurulur. Webhook pod CREATE ve

UPDATE isteklerine, kubectl debug 'In yazdigi pods/ephemeralcontainers alt kaynadi dahil, bakar. Timeout 15
saniye, varsayilan failurePolicy: Ignore . Mutating webhook yoktur, Griin workload'larinizi degistirmez.

Dikkat edilecek yetkiler

ClusterRole node'lari okur (get, list). Operator, lisanstaki node tavani icin Ready node'lari bu yetkiyle sayar. Yalniz
saylyl tutar, node adini tutmaz.

Secret'lar cluster genelinde yalniz get ile okunur, list yetkisi yoktur. Operator, adini pod spec'inde gérdugu pull
secret'l okuyabilir. Bir namespace'teki Secret'lari listeleyemez.

pods/eviction yetkisi yalniz rbac.allowEnforce: true yada rbac.denylList.takedown: true ile verilir,
ikisinin de varsayilani false. Pod'u durduran runtime policy'si ve runtimeReconciliation: enforce, ClusterRole
baska ne verirse versin rbac.allowEnforce: true ister. Yoksa reddedilir ve kaydedilir. Take down icin verilen yetki
yalniz deny list igindir.

Deployment, StatefulSet ve ReplicaSet'lerin scale alt kaynadi (get, update) yalniz rbac.denylList.takedown: true
ile verilir. Yonetici bununla workload'u sifira indirip geri acar. Kag replica ¢alisacagini degistirebilir, ne galisacagini asla.

Deployment, ReplicaSet, StatefulSet, DaemonSet, Job ve CronJob'lar 1.4.0'dan itibaren her kurulumda okunur (get,
list). Operator pod'un Ustiindeki sahiplik zincirini okur, bdylece bir ret ReplicaSet'e degil Deployment'a sayilir. Yalniz
okuma yetkisidir.

Operator Kubernetes event'i olusturur: deny list reddinin durdurdugu workload'a ve PEM public key olmayan imza
anahtari tasiyan policy'ye Warning. Kendi policy'lerinin status alanina da yazar, SignatureKeysValid kosulu oradadir.

Namespace kapsamli bir Role, operator'in kendi namespace'indeki ¢ Secret'a yazmasina izin verir: webhook
sertifikasi, attestkeep-evidence-key ve yalniz Falco entegrasyonu agikken olusan <release>—falco-mtls .
1.4.0'dan itibaren attestkeep-evidence-key kurulumun lisans kimligidir de (12. bélam).

ikinci bir Role, <release>rule-validation , operator'iin kendi namespace'inde pod ve ConfigMap olusturup okuyup
silmesine ve pod log'u okumasina izin verir. Falco rule editdri dogrulama pod'unu bununla galistirir. Bagka
namespace'te pod baslatamaz.
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Digariya giden baglantilar

attestkeep.com

Firewall talebiniz icin tablo bu. Analitik, hata raporlama ya da telemetri SDK'sI yoktur.

Hedef

lic.attestkeep.com:443

ghcr.io (Trivy zafiyet
veritabani):443

Kendi registry'leriniz:443

ghcr.io/attestkeep/attestkeep-
k8s:443

Sigstore TUF ve public
Rekor:443

Sirum bildirimi

SIEM hedefleriniz

OTLP collector, Slack,
Teams, webhook adresleri,
SMTP, SSO saglayici

Gerekli mi?

Evet, offline
aktivasyon
yoksa

Tarama igin

Tarama igin

Kurulumda

Hayir

Hayir,
varsayilan
kapall

Hayir, siz
tanimlarsiniz

Hayir, siz
tanimlarsiniz

Lisans sunucumuz ele gegirilirse

Ayar

license.serverUrl;
yolda 6zel CAya da TLS'i
acan bir proxy varsa
license.caBundle

trivy.dbRepository
ile mirror

Pod spec'indeki pull
secret'lar

image.repository ile
mirror

scan.cosignOffline:

true

updates.endpoint

Ayarlar > SIEM aktarimi

Ozellige gore

Kapaliysa

Online aktivasyon yapilamaz. Aktive edilmis kurulum
elindeki sertifikayla ¢alisir, sertifika bitince
Community'ye duser. 1.4.0'dan itibaren giinlik
kontrolu tek bir operator replica'si yapar.

Mevcut veritabani galismaya devam eder ama eskir.
Ne kadar eskidigini
attestkeep_vulnerability_db_age_seconds
gosterir.

O registry'deki image'lar taranamaz. Admission,
policy'nin taranmamig image ayarina gdére davranir.

Pod'lar baglayamaz.

Anahtarli imza ve offline modla dogrulama cluster
icinde kalir.

Adres verilmemis kurulum higbir yere bakmaz.

Olaylar bekler ve yeniden denenir. 24 saat sonra hala
ulasmamis olay birakilir ve sayfada sayilir.

O ozellik calismaz ve log'a yazilir. Bildirim hatasi
admission'l durdurmaz.

Cluster'iniza komut veremez. Lisans protokolunde iki tir cevap var: sertifika ve yenileme durumu. Sunucunun cevabinin bir
policy, namespace, image kurali, URL ya da calistirlacak program sectigi bir kod yolu yoktur. Sertifikalar Ed25519 ile
imzalanir, binary'ye gdmull public key ile dogrulanir ve cluster'in parmak izine baghdir.

Kota niyetli bir sunucu revoked cevabi verebilir. Bu durumda kurulum yalniz uyari veren admission'a geger, bu da konsolda
ve her admission cevabinda gortnir. Workload yerlestiremez, policy degistiremez. Sunucu hi¢ cevap vermezse bir sey
olmaz: ag hatalari kesinti sayilir ve kurulum sertifikasi bitene kadar onunla calisir.
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3. Admission karari nasil verilir

Webhook cevabi cache'ten verir. Tarama admission yolunda ¢alismaz, bu yizden yavas bir registry deployment'i
yavaslatmaz.

1. API server bir pod icgin sorar: pod olusturulurken ya da glincellenirken, bir de kubectl debug calisan bir pod'a
container eklediginde.

2. Image tag'i digest'e ¢ozilir. Sonug bir dakika cache'te tutulur. Ayni anda gelen yiiz benzer deployment registry'ye tek
istek yapar.

3. Digest'in tarama sonucu ve imza sonucu cache'ten okunur.

4. Registry'ye gitmeyi gerektirmeyen kurallar énce bakilir: registry izin listesi, :latest ve digest zorunlulugu.

5. Deny list'e bakilir, break-glass'tan ve policy'nin diger butin kurallarindan dnce. Listedeki image, taramasi temiz olsa da,
break-glass acikken de reddedilir (7. bolim).

6. Policy deg@erlendirilir. Cevap gerekgesiyle birlikte izin ya da rettir.

7. Karar kaydedilir, izinler de dahil. Yalniz retleri listeleyen bir kanit, kontroliin ¢alistigini gésteremez.

Bu adimlarin higbiri taramayi beklemez. Digest ilk kez gorullyorsa Uginct adimin cevabi yoktur ve ne olacagina policy
karar verir.

Falco event'leri bu yolda yer almaz. Bir runtime event'i pod'un kabul edilip edilmeyecegini degistirmez.

Dry run. 1.4.0'dan itibaren kubectl apply --dry-run=server gergek bir istek gibi degerlendirilip cevaplanir ama
arkasinda iz birakmaz: ledger satiri, deny list eslesmesi, Kubernetes event'i, bildirim ya da metrik olusmaz, image kotasina
sayillmaz, tarama kuyruga girmez.

Veritabani cevap vermediginde. Bir admission incelemesi veritabani isine toplam iki saniye ayirir. Sonra statik kurallar
hemen karar verir: :latest, registry izin listesi ve digest zorunlulugu reddetmeye devam eder. Kayit ve cache'e dayanan
kararlar zayiflar, kesinti log'a bir kez yazilir. 1.4.0'dan 6énce veritabanina ulasilamayinca replica Service'ten ¢ikiyor ve
admission cevaplari kayboluyordu. Ayrintisi 11. bélimde.

Debug container'lari. 1.3.7'den itibaren kubectl debug ile eklenen container da webhook'tan gecer. Yalniz eklenen
container icin karar verilir. Image'l taranir ve policy'ye tabi tutulur, enforce modundaki policy onu diger image'lar gibi
reddeder. Pod'un mevcut container'lari yeniden incelenmez. Debug image'l aylik image kotasina ve node tavanina
sayllmaz, ledger satirindaki gerekge ; subresource ephemeralcontainers ile biter. 1.3.7'den 6nce bu container'lar,
image'l ne olursa olsun, webhook'a hi¢ gelmiyordu.

Durusunuzu belirleyen iki ayar

Ayar Varsayilan Anlami

webhook.failurePolicy Ignore Operator cevap vermezse API server ne yapar. Ignore kesinti boyunca

(chart) pod'lari kontrolsiiz kabul eder. Fail operator cevap verene kadar
reddeder.

admissionTiming (policy) AllowAndScan ik kez gériilen digest'e ne olur. AllowAndScan kabul eder ve taramayi

kuyruga koyar. DenyUntilScanned tarama kaydi olusana kadar
reddeder. Genellikle Fail ile birlikte kullanilir.

ikisinin de herkese uyan dogru degeri yok. Ignore operator kesintisinde cluster'a deploy edilebilmesini saglar, karsiliginda
kanitta bogluk kalir ve kanit paketi bunu yazar. Fail bosluksuz bir kontrol saglar, karsiliginda operator kesintisi
deployment'lari durdurur. iki ayar da Community dahil her planda var.

Bosluk sirasinda iceri giren sey sonrasinda da ¢aligir. Bunu runtime reconciliation taramasi bulur. Belirli araliklarla
(varsayilan saatte bir) calisan her container'in image ID'sini admission ledger'iyla kargilastirir. Arkasinda admission kaydi
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olmayan digest raporlanir, bildirilir ya da runtimeReconciliation: enforce ile durdurulur ve webhook'tan yeniden
geger.

Yeni bir digest'in ilk taramasi arka planda yapilir. Yeni kurulmus bir cluster'da birkag dakika sirebilir: scanner
image'l gekmek zorundadir ve zafiyet veritabani henliz hazir degildir. Tarama bitene kadar image Images sayfasinda

Taranmamis durumunda gortinir. Ayni digest'in sonraki admission'lari bitmis rapora gore karar verir. Yeniden tara
istendiginde tarama baglatir.

29 Ekim 2026 Sayfa 8 /68



Attestkeep — Uriin el kitabr 1.4.0 attestkeep.com

4. Kurulum, yukseltme ve ilk agilig

Gerekenler

+ Kubernetes 1.27 ya da Ustu.
« ValidatingWebhookConfiguration olusturma yetkisi. ilk kurulumda cluster-admin gerekir.

» Chart'la gelen PostgreSQL igin yaklagik 20 GiB, ya da kullandiginiz bir PostgreSQL'in DSN'i. SIEM aktarimi
PostgreSQL 13 ya da Ustlnu ister, chart'la gelen 16'dir.

 attestkeep.com'da bir hesap ve lisans anahtari: ticretsiz Community anahtari ya da satin aldiginiz plan.

Kurmadan 6nce release'i dogrulayin

Her release digest'i Gzerinden imzalanir. Anahtarli kontrol i¢in registry'niz ve docs.attestkeep.com/cosign.pub adresindeki
public key yeterli.

curl -s0 https://docs.attestkeep.com/cosign.pub

cosign verify --key cosign.pub ghcr.io/attestkeep/attestkeep-k8s:1.4.0

Kurulum

# dogrudan registry'den kurar; “helm repo add gerekmez
helm install attestkeep oci://ghcr.io/attestkeep/charts/attestkeep \
--version 1.4.0 \
--namespace attestkeep --create-namespace \
--set clusterName=production-eu \
—-wait

clusterName degerini deneme kurulumunda bile ilk seferde verin. Bildirimler, kanit belgeleri, panel ve Ayarlar > Hakkinda
kurulumu bu adla anar. Deger verilmezse ilk node'un adi kullanilir. Adi siz segersiniz, cluster'dan hostname ya da adres
clkmaz.

Calistigini kontrol edin ve konsolu agin

kubectl -n attestkeep get pods

kubectl -n attestkeep port-forward svc/attestkeep 8080:8080

http://Tlocalhost:8080 adresini agin. Yeni kurulumda iki ekran bir kez gelir: aktivasyon ve owner hesabi. Sonra konsol
guvenlik 6zetiyle acilir (5. bolim).
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[c] Attest

Bu kurulumu etkinlestir

hil her kurulum lis ir. Bu cluster

tar kullan:

Aktivasyon anahtar Sertifika

Lisans anahtan

Anahtarin

Ekran 1, Bu kurulumu etkinlestir. Ucretsiz siiriim dahil her kurulum lisanslidir. Aktivasyon anahtari sekmesinde anahtarinizi yapistirip devam
edersiniz. Anahtar, operatériun cluster icinde dogruladigi imzalh bir sertifikayla degistirilir. attestkeep.com'a erisemeyen bir cluster bunun yerine
Sertifika sekmesini kullanir (12. bélim).

Hesabinm olustur

Kayit ol

kurulumun sahibiolur.

Ekran 2, Hesabini olustur. Kayit ol digmesinin altindaki satir lisansin etkin oldugunu ve bu hesabin kurulumun sahibi olacagini sdyler. Hesap
olusunca ekran kapanir. Community anahtariyla kurduktan sonra bir plan aldiysaniz ticretli anahtari daha sonra Kullanim ve Lisans sayfasinda
etkinlestirirsiniz.

Aktivasyon lisans sunucusuna ulasamazsa ekran bunu nedeniyle sdyler. Operator'in givenmedigi bir sertifika
(license.caBundle verilmemis 6zel bir CA), reddedilen ya da zaman asimina ugrayan baglanti ve ¢ézilemeyen ad ayni
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cumleyle gelir: "Lisans sunucusuna ulasilamadi: sertifikasina givenilmiyor ya da baglanti kurulamadi. Sunucu 6zel bir CA
kullaniyorsa chart'ta license.caBundle ayarlayin." 1.4.0'dan dnce bu hatalar gecersiz anahtar gibi géruiniyordu. Mesajlarin
listesi 12. bolumde.

Kendi veritabaninizi kullanmak

Migration'lar binary'nin icindedir ve ilk baglantida uygulanir. Her biri kaydedilir, bir kez ¢aligir. Kullandiginiz bir veritabanini
vermek icin DSN'i komut satirina degil Secret'a koyun:

kubectl -n attestkeep create secret generic attestkeep-db \
——from-literal=dsn="'postgres://user:pass@db.internal:5432/attestkeep?sslmode=require'’

helm upgrade attestkeep oci://ghcr.io/attestkeep/charts/attestkeep \
--namespace attestkeep \
--set postgresql.enabled=false \
--set externalDsnExistingSecret.name=attestkeep-db

Private registry icin ayar gerekmez. Operator, pod'un kullandigi pull secret'larla ve service account'taki secret'larla hem
taramayi hem imza kontrollinu yapar.

Kaldirma helm uninstall ile yapilir. Webhook yapilandirmasi release'le birlikte silinir ve admission denetimi o anda
durur. Veritabani volume'u silinmez.

Yiikseltme

Yikseltme helm upgrade ile yapilir. GOmulG migration'lar yeni olanlari uygular. helm upgrade --reuse-values bu
surimler arasinda calisir, kurulu stirimden sonra eklenen degerler chart varsayilanini alir. Migration'lar yalniz ileri gider.
Asagida migration'l olan bir adimda eski sirime dénmek helm rollback ile degil, veritabani yedeginden geri yiklemeyle
olur.
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Gegis Migration  Yapilacak
1.3.7—>14.0 0036- Bu yiikseltmeyi --set webhook.failurePolicy=Fail ile yapin ve sonra eski degere dondiriin,
0046 ya da degisiklik dondurma déneminde yapin. 1.3.7 replica'si bosaltmadan kapanir ve yaklasik bir

saniye boyunca ona gelen istek Ignore altinda kontrolsiiz kabul edilir. 1.4.0'dan sonraki her
yUkseltme bosaltarak yapilir. Her migration kilidi icin en fazla bes saniye bekler, sonra replica yeniden
baslayip tekrar dener. 1.3.7'ye donmek yedekten geri ylklemeyle olur. Yeni chart degerlerinin hepsi
istege baghdir, rbac.denylList.takedown: true verilene kadar take down kapali kalir.
ClusterRole pod'un Ustlindeki workload nesnelerini okuma yetkisi kazanir. Mevcut bildirim kanallari
Deny list eslesmesine abone olmaz, retlerin bildiriimesini istediginiz kanalda isaretleyin. Harici
veritabani SIEM aktarimi icin PostgreSQL 13 ya da Ustl olmali. 1.4.0'dan dnce offline aktive edilmis
kurulumda, imzal kanit indirmesi igin yeni bir aktivasyon istegi gerekir (12. bolim).

1.3.6 - 1.3.7 0033- Yalniz image'l degistirmek yetmez, helm upgrade ile yikseltin: pods/ephemeralcontainers
0035 icin yeni webhook kurali chart'in iginde. Bu slirimden itibaren policy'nin izin vermedigi bir image ile
kubectl debug reddedilir. 0033 What-if kosularini saklayan tabloyu ekler, 0034 images tablosuna
iki sttun ekler, 0035 bunlari ledger'dan doldurur. 1.3.6'ya ddonmek yedekten geri yiklemeyle olur. Yeni
chart degeri yok.

1325136 Yok Bir sey gerekmez. 1.3.3, 1.3.4, 1.3.5 ve 1.3.6 migration ya da yeni chart de@eri getirmez.

1.3.1—-13.2 Yok Operator igin bir sey gerekmez, 1.3.1'e helm rollback calisir. 1.3.1 rule editériindeki falcoctl
degerlerini kopyaladiysaniz install.refs ve follow.refs listelerine falco-rules:5 'igeri
ekleyin. Eklenmezse falcoctl Falco'nun kendi /etc/falco/falco_rules.yaml dosyasini kurmaz.

1.3.0—-13.1 0026- Policy kaynaginda artik spec.runtime alani yok. Policy dosyalarinizda varsa gikarin: kubectl
0032 apply bu alani tasiyan policy'yi unknown field "spec.runtime" hatasiyla reddeder. 0031
migration'l, kaldirilan aksiyonla kaydedilmis runtime kurallarini issue agan notify kuralina gevirir. Yeni
bildirim kanallari Runtime uyarisina abone agilir, mevcut kanallarin abonelikleri degismez.

1.2x—1.3.0 0025 Cluster'l yeniden aktive edin. 1.3.0 ve sonrasi node tavanini tasiyan sertifika ister. Eski sertifikayi "re-
activate with a key issued by licence service 1.3.0 or later" mesajiyla reddeder.

1.1x—1.2.0 0021- Falcosidekick Gzerinden bearer token ile gelen Falco event'leri, Falco mutual TLS ile baglanana kadar
0024 gelmez (8. bolim). Kullanici silmek artik hesabi kapatir.

RBAC'ini kendisi yoneten kurulum, Falco entegrasyonunu agmadan 6nce <release>—falco-mtls Secret'ini Role'e
eklemelidir.
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5. Konsol

Konsol release'in pargasidir, operator'i kuran Helm release onu da sunar. Disaridan font, script ya da analitik yiklemez.
Tirkce ve Ingilizce, agik ve koyu tema secenekleri var, her ekranda yardim paneli bulunur. Dil ve tema Ayarlar >
Gorinim'den degisir.

Kenar menude dort grup var. Givenlik: Images, Vulnerabilities, Policies, Deny list, What-if gegmisi. Falco: Policy'ler,
Rule'lar, Event'ler, Falco entegrasyonu. Bu grup Falco entegrasyonu acikken goértnar. Compliance: Compliance kaniti ve
Denetim Kaydi. Ayarfar. Sirket, Gortiniim, Bildirimlerim, Webhooklar, Tarama, SMTP, Coklu Oturum Agma, Gunlikleme ve
telemetri, SIEM aktarimi, Kullanim ve Lisans, Kullanicilar, Yedekleme ve Hakkinda. 1.4.0'da Tirkge konsol image, policy,
node, admission, framework, compliance ve Vulnerabilities gibi terimleri ve plan adlarini ingilizce birakir. Bu kitap menii ve
digme adlarini konsolda gértundukleri gibi yazar.

Giivenlik ozeti

Onem egitimi 18658 agik bulgu 79 3 Compliance dagihm

)

Sonengellenen kabuller

Bu kitap icin fotograflanan kurulumun guvenlik 6zeti: iki kopyayla 1.4.0, iki node, Kubernetes v1.35.1. Admission webhook'u kutusu ilgi istiyor,
¢unkl galisan bir image'in arkasinda admission kaydi yok. Kutu bunun nasil olabilecegini de yaziyor. Altta: bu dénem taranan 10 image adi, 12
image'dan 4'U uyumlu, 1'i uyumsuz, 7'si engellendi, reddedilen 117 admission incelemesi, Kota kullanimi 100'de 10, Node 20'de 2 ve son 24
saatte 32 runtime event'i. Compliance dagdilimi Images sayfasiyla ayni dért durumu sayar.

1.3.5'en itibaren bu iki kart kendiliginden uyari vermez. Webhook karti gecikmeyi sabit bir sinirla karsilastirmaz, ¢iinku bir
image'in ilk incelemesi digest'i registry'den ¢dzer ve cache'ten cevap veren sonraki incelemelerden uzun sturer. Operator
zafiyet veritabanini ve KEV katalogunu alti saatte bir kendisi yeniler. Yonetici Simdi glincelle'ye basarak indirmeyi hemen
baslatabilir. Kart sonra veritabaninin degistigini, zaten giincel oldugunu ya da indirmenin neden basarisiz oldugunu yazar.
istek audit log'a vulnerability_db_refresh olarak geger.

Node karti 1.3.1 ile geldi. Cluster tavanin Ustiindeyken serit ne zamandan beri asildigini ve yeni image adlarinin hangi
tarihten itibaren reddedilecegini gdsterir. O tarih gegince enforcement'in basladigini yazar. iki durumda da calisan hicbir sey
durmaz.

1.4.0'dan itibaren compliance karti, ¢ipleri ve dagilim grafigi Images sayfasiyla ayni dért durumu ayni kuralla sayar, iki sayfa
ayni rakami verir. Son admission'i reddedilen image, taramasi policy'ye uysa bile Engellendi'dir. Break-glass ile kabul edilen
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image Uyumsuz sayilir. Dagihmdaki Acil erisim ve Bilinmiyor dilimleri kalkti. Onem egilimi tutulan her image'in agik
bulgularini, yani Vulnerabilities sayfasinin satirlarini sayar, bagsligi da altindaki dért bandin toplamidir. Lider, controller
kilidini tutan replica'y1 gosterir.

Son engellenen kabuller

legacy-php-7ff95.. denied b st e 1 18 ms
192.168. : ‘ )

Tam ince

web-59968b6F4f-j .. e N Sl 1621 ms
nginx:1 o v h

ledger-65f68797c. . y list entry 2: payments-strict 14 ms
payments e 44 3

Tam ince

. worker-57f9f8fd9.. . B NE st entry 3: ¥ R 1
payme pauments-siric S
: Tam incel

api-549d8b8c87-t.. ) d b y2: default

payments worker-S7f978fd9.. - 2 el ist entry 3: payments-strict

pauments worker-57f9f8fdo.. X deny list entry 3: payments-strict
y r

api-549d8b8c87-v..

Son engellenen kabuller yalniz retleri, en yenisi Ustte listeler. Deny list'in verdigi ret kaydi adiyla anar, érnegin denied by deny list entry 1:
package bitnami php < 8.2.35. Policy'nin kendi kurallarindan gelen ret kural séyler, burada 3 CRITICAL zafiyet. Her satirda policy ve hash'i,
inceleme suresi ve kararin dnbellekten gelip gelmedigi var. Tablonun altindaki satir dnbellekten ve tam incelemeyle verilen kararlari karsilastirir.

29 Ekim 2026 Sayfa 14 / 68



Attestkeep — Uriin el kitabi 1.4.0 attestkeep.com

Images

|mages O Hepsini yeniden tara
Bu

ENGELLENDI

KABUL
ETIKET CE'LER  EDILEN  COMPLIANCE
POD

192.168.49.2:30500/binscan/app-...
o Yeniden tara

sk

192.168.49.2:30500/binscan/php

» . Yeniden tara

Yeniden tara

192.168.49.2:30500/binscan/pyth...

sk

192.168.49.2:30500/binscan/ruby
o 1084 nz  Yeniden tara

sk

192.168.49.2:30500/private/app

} Uyumiu nz  Yeniden tara
s 9

docker.io/curlimages/curl
A Yeniden tara

sh
Uyumlu hz  Yeniden tara

Uyumsuz 7 30 nz  Yeniden tara

Yeniden tara

docker.io/library/nginx

Admission'in bu cluster'da gérdigu her image: 12 image, 4 uyumlu, 1 uyumsuz, 7 engellendi, taranmamis yok. Kutularin toplami listeye esit.
Deny list'in reddettigi satir, durumunun altinda Deny list #N rozetini tasir. Sttunlar namespace'leri, kabul edilen pod'lari, Gnem derecesine gore
bulgulari ve imza durumunu verir. Yeniden tara tek image'l, Hepsini yeniden tara bitun image'lar kuyruga alr.

1.3.7'den itibaren her image doért durumdan yalniz birindedir, bu ylzden kartlarin toplami listeye esittir. Uyan ilk durum
gegerlidir:

« Engellendi: son admission incelemesi reddedildi.
o Taranmamis: kabul edildi, henlz tarama kaydi yok.
+ Uyumlu: kabul edildi, tarandi, policy'ye uyuyor.

« Uyumsuz: kabul edildi ve tarandi ama policy'ye uymuyor. Genellikle audit modundaki bir policy ya da break-glass
penceresi altinda olur.

Engellendi durumu, scanner'in sonradan vardigi sonuca degil, son admission incelemesine bakar. Audit modundaki bir
policy altinda ilk taramadan énce kabul edilen, sonra kritik bulgusu ¢ikan image Uyumsuz'dur ve detayinda "Admitted; the
next admission would be denied" yazar. 1.4.0'dan itibaren her satirin Compliance ¢ipi durumunu ayni sézcuklerle yazar,
filtreler de buna gore secger. Taramanin kendi sonucu image detayindadir. Deny list'in reddettigi satirda Deny list #N rozeti
durur, Gzerine gelince ret goérunur. Kabul edilen pod sutunu image'la, ilk géruldiginden beri kabul edilmis pod'lari sayar.
Pod durunca azalmaz, reddedilen admission hi¢ saylimaz.

1.3.1'den itibaren Images ve Vulnerabilities listeleri sayfa sayfa okunur. Filire, arama ve siralama operator'de ¢alisir.
Tablonun Ustiindeki sayilar tim satirlar kapsar.
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192.168.49.2:30500/binscan/php:8.2.12-cli

linux/amd64 - Son tarama 13 dk énce

Uyums Kabulde reddedildi
list entry ge

linux/amd64

NAMES
shop

IMZA VE TANIKLIK
imza yok

Bu &zet igin Cosign imzasi bulunamadi

Taniklik yok
B tigin in-toto tanikhd bulunamadi.

Build provenance yok

Bu digest dogrulanmis bir SLSA provenance attestation tagimiyor, bu yiizden onu direten build sistemi tespit

Temel OS destekte
Siriim debian 12.2

VULNERABILITIES 7595 Tam 6nem dereceleri v
PAKET

CVE-20824-37371 libkrbSsupport@

php:8.2.12-cli paneli. Admission bu image'l deny list kaydi 1 yiiziinden reddetti ve panel reddi aynen aktarir. Bulgularin Gstiinde dort
soru cevaplanir: cosign imzasi var mi, in-toto attestation var mi, dogrulanmis SLSA build provenance var mi, temel OS hala destekte mi. Burada
temel OS Debian 12.2 destekte, tarama 7595 zafiyet bildiriyor.

Detayda image'in digest'iyle dolu Deny list'e ekle dugmesi bulunur. Digest zaten listedeyse Listede yazar. Deny list'te dosya
kontrolunlin cevaplayacagd! bir kayit varsa, detay bu digest igin kontrollin cevaplarini da Deny list kontrolleri altinda gosterir
(7. bolum).

Ayni tarama sonucu kubectl ile de okunabilir. Her ImageSecurityReport Ozeti status.summary 'de, bulgulari
status.vulnerabilities 'te (en agir basta, en fazla 1000) ve tarama zamanini status.lastScanned 'de tasir. Triage
karari da bu nesneye triagedBy: user:<hesap id> ile yazilir, isim yaziimaz.
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Vulnerabilities ve triage

Vulnerabilities

8 image genelinde 7904 CVE, 18734 bulgu

18734 4135

ONEM  CRITICAL HIGH MEDIUM Low UNKNOWN DUZELTME Diizeltilmig Diizeltilmemis

TRIYAJ Triyaj edilmemis Triyaj edilmis  Siresi dolmak tizere ISTISMAR  Yalniz aktif ar edilenler

ONEM A KURULU DUZELTILDIGI M IMAGE  TRIYAJ

Triyaj
Triyaj edilmemis

CVE-2024-32002 Deny list'e ekle

libgssapi- riya]

i = .20.1-2+deb12u1
CVE-2024-37371 krb5-2

Deny liste ekle

Triyaj
Triyaj edilmemis

CVE-2024-38428 Deny list'e ekle

Triyaj
libexpa... libexpat1

CVE-2624-45491

Deny liste ekle

Triyaj
libexpa... libexpat1 2.5.0 2.5.0-1+deb12ul Triyaj edilmemis

CVE-2024-45492 Deny list'e ekle

2 linux-libc- Triyaj
Triyaj edilmemis
CVE-2024-47685 dev

Deny liste ekle

Batun image'lardaki bulgular CVE'ye gore gruplanmis, kurulu ve diizeltilmig striimler yan yana: 8 image'da 7904 CVE ve 18734 bulgu. Bashgin
altindaki satir, bu kurulumun tarama ayarlarinin diizeltmesi yayimlanmamis bulgulari disarida biraktigini séyler. Her satirda Triyaj ve 1.4.0'dan
itibaren Deny list'e ekle var.

1.4.0'dan itibaren baslik sayfadaki 25'i degil, filtrelerin segtigi butiin CVE'leri sayar. Yanindaki bulgu ve image sayilari da
ayni filtrelerle hesaplanir. iki referansla, tag'iyle ve digest'iyle gekilen bir digest tek image'dir: bulgulari bir kez sayilir, her
referansiyla birlikte bir kez listelenir. Satirdaki Deny list'e ekle advisory id'yi, paket kaydi i¢in de paketi ve kurulu strimu
Onerir.

Triage karari denetginin okudugu bir kayittir, sessiz bir susturma degildir. Durumu segersiniz (false positive, kabul edilmis
risk ya da inceleniyor), gerekge yazarsiniz, bitis tarihi koyarsiniz. Stire dolunca bulgu yeniden policy sonucuna baglanir. Her
kararda kimin ne zaman verdigi yazilir, karar audit log'a ve sonraki kanit paketine girer.
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Admission policy’leri

Image giivenlik policy'leri
izi c e ar veren cayn Yeni policy

Kabuliin neye

1Y)

POLICY i NAMESPACE’LER KURALLAR TEDARIK ZiNCIRi ACIL ERigim iSLEM

default Cluster geneli KRITIK veya YUKSEK te Ne olurdu Diizenle

reddeder - :latest yok -
Etiketlere izin verilir Acil erigim

payments-strict payments KRITIK veya YUKSEK te N Diizenle
reddeder - :latest yok -
Ozet tercih edilir Acil erigim

staging-audit staging KRITIK veya YUKSEK’te Ne olurdu Diizenle
reddeder - :latest yok -
Etiketlere izin verilir Acil erigim

Ug policy. default cluster genelinde zorlar, payments-strict payments 'ta zorlar ve taranana kadar reddeder, staging-audit
staging 'de Denetle modunda cgaligir. Her satir modu, kapsanan namespace'leri, kural 6zetini ve istenen tedarik zinciri kontrollerini gosterir.
Satir sonunda Ne olurdu, Diizenle, Acil erisim ve Sil var.

default diizenle

ok’un

KAPSAM MANIFEST

Ad
default apiVersion: attestkeep.com/vialphal
kind: ImageSecurityPolicy
metadata:
name: default
spec:
uster genelinde uygula i o aw
admissionTiming: AllowAndScan
blockLatestTag: true
digestEnforcement: AllowTags
thresholds:
blockCritical: true
blockHigh: true
maxMedium: @

izin verilen regis

maxLow: @
vex:
mode: ignore
slalindows :
ZORLAMA critical: 24h
high: 168h
medium: 726h

2 low: 2166h
triageDefaults:
maxDuration: 2168h

requireJustification: true
Denetle requireSignature: false
requireVulnAttestation: false
attestationMaxAge: 168h
requireSBOM: false
storageBackend: database

storageUnreachablePolicy: Allow
DENY LIST

default editéri. Form ve manifest ayni kaynaktir, hangisini isterseniz onu diizenlersiniz. Yeni Deny list bolumi Zorla'ya ayarli: listedeki
image'lar policy Denetle modunda olsa bile reddedilir.

1.3.7'den itibaren Cluster'a uygula yalniz policy yazabilen hesaplara gériiniir. Digerleri What if sonucunu, indir'i ve Git igin
kopyala'yi kullanmaya devam eder. iptal, kaydedilmemis degisiklikleri atmadan énce sorar. 1.4.0'dan itibaren kaydetme,

kaynagin formun dizenlemedigi kisimlarini korur: kapanmis bir break-glass penceresinin kaydi ya da kubectl ile yaziimig
bir blok gibi. Formda Zorla, Denetle ve Kapali segenekli bir Deny list bolimu vardir (7. bolim). Yeni policy, operator'iin ve
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dokimantasyonun kullandigi SLA ve triage sureleriyle acilir (critical 24h, high 168h, medium 720h, low 2160h, triage
2160h). kubectl ile yazilmis ve bir streyi bos birakan policy bu degerlerle acilir, uygulamadan 6nce diff bunu goésterir.

Bir policy'nin sizin cluster'inizda neyi reddedecegi yalniz metnine degil, image'lariniza, tarama sonuglarina ve triage
kararlarina baghdir. What if (konsolda Ne olurdu) bunu cluster'in kendi kayitlarindan hesaplar. Taslak, son 7, 30 ya da 90
glnin admission'lari Uzerinde, webhook'un kullandigi fonksiyonla yeniden calistirilir. Higbir sey uygulanmaz: higbir pod'a
dokunulmaz, registry'ye gidilmez, lisans sayaci degismez. Kararlar image'larin o glinkl degil buglnki tarama sonuglariyla
yeniden hesaplanir.

Policy listesindeki Ne olurdu kisa yoldur. Audit modundaki policy enforce ediyormus gibi, enforce modundaki policy oldugu
gibi, son otuz guin uzerinde yeniden galistirilir. Sonug editérde acilir, higbir sey uygulanmaz.

Butaslak ne yaprmis olurdu

30 glinde 2 image Uzerinde 4 admission

0

ir seyi sikilagtirmaz aki sayllar, Escalate’e 1enin Gzerinde igslem yapmaya basla

staging nginx 5-alpine izin verildi 3CR vulnerabilities
staging nginx:1.25-alpine izin verildi 3 CR ulnerabilities

staging nginx:1.25-alpine izin verildi 3 CRITICAL vulnerabilities

staging-audit , zorlayan bir taslak olarak son 30 giline karsi yeniden oynatildi: 2 image'da 4 admission, 1 degismez, 3 6nem esikleri
yuziinden reddedilirdi, 0 izin verilirdi. Panel yeni retlerin arkasindaki kurallari, yeniden oynatilan pod'larin deployment context sinyallerini (4'U
root olarak galisiyor) ve taslagin gerekgesiyle her degisen admission'i listeler.

Simdi tara. Dénemde tarama kaydi olmayan image varsa sonug onlari sayar. Deployer ya da yonetici tam olarak bu
digest'ler icin tarama kuyruga alabilir, bir istekte en fazla 500. Her istek audit log'a rescan olarak geger. Kosu
kendiliginden yeniden calismaz, taramalar bitince Ne olurdu'ya yeniden basin.
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What-if gegmisi

What-if gegmisi

giiniin what-if kosulan. Bir kosu taslak policy’yi ya da deny list kaydini gegmis a

Tumtarer ) Policy  Deny list Tiim policyller ) ~ staging-audit Tim dénemler

DONEM  iNCELENEN  REDDEDILIRDI - ARANMAMIS  iSLEM

Gériintiile
29 Eki 2026 22:26 staging-audit Platform Admin 30 giin PDF JSON

Bu taslagi uygula

Gériintiile
29 Eki 2026 22:26 staging-audit Platform Admin 30 giin PDF JSON

Bu taslagi uygula

Goriintiile
29 Eki 2026 22:26 staging-audit Platform Admin PDF JSON

Bu taslagi uygula

Goriintiile
29 Eki 2026 22:26 staging-audit Platform Admin PDF JSON

Bu taslagi uygula

Gériintiile
29 Eki 2026 22:10 cve CVE-2024-4.. Platform Admin 30 giin
PDF  JSON

Goriintiile
29 Eki 2026 22:10 cve CVE-2024-4.. Platform Admin 30 gin
PDF  JSON

Guvenlik > What-if gecmisi iki tiir kosuyu birlikte tutar. Tir sGtunu ve filtresi policy taslagini deny list kaydindan ayirir: burada staging-
audit 'in dort kosusu ve CVE-2024-45491 kaydinin iki kosusu var. Her kosu kimin calistirdigini, dénemi ve sayilari gésterir. Bu taslagr uygula
yalniz policy kosularinda ¢ikar.

1.4.0'dan itibaren gegmiste iki tiir kosu tutulur: policy taslagi ve eklenmeden 6nce ya da satirindan denenen deny list kaydi
(7. bolim). Tiir sGtunu ve tir filtresi ikisini ayirir. Deployer ya da yoneticinin ¢alistirdigi kosu doksan guin, her tirden en fazla
bes yuz kosu saklanir. Viewer da yeniden galistirabilir, cevap goésterilir ama saklanmaz. Her kosu yeniden acilabilir, PDF ya
da JSON olarak indirilebilir, yonetici tarafindan Bu taslagi uygula ile editérde acilabilir. Bu digme saklanan taslagi yukler,
hicbir sey uygulamaz.

indirilen dosya kanit degil, projeksiyondur. PDF bunu her sayfada yazar, imzali ya da miihiirlii degildir. Kosu higbir
zaman kanit paketine girmez, ¢cunku paket ne oldugunu, kosu ne olabilecegini kaydeder. Her indirme audit log'a
policy_whatif_download olarak geger.

API| POST /api/vl/policies/whatif . istege bagl source alir: taslagin diizenlendigi policy (bilinmeyen ad 400 ile
cevaplanir). Cevap sayilarin yaninda kept, run_id, unscanned, unscanned_total ve notes tasir. Bir hesap her
operator replica'sinda dakikada en fazla on kosu baslatabilir, sonraki 429 ve Retry-After ile cevaplanir.
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Compliance kaniti

Compliance kaniti Paket iiret

S ge. Tarama ra ari ekibin ginlik igidir; kanit
en kayrttir.

DONEM FRAMEWORK IMZA URETILME TESLIM ISLEM

01 0ct 2026 — 29 Oct 2026 C 1 UTC Teslim edilmedi Goriintiile imzala ve indir Gonder

DEVMINIKUBE-2
Teslim edildi

station’iyla su

07733f27e473a9270fa3bd501422de92a14760f09113ad4f4da222ec58566 65 Kopyala

tar adlandiriyor. Denetgi, sizden a an yalnizca yayimh zincirle

Her denetim donemi igin tek belge. Satir donemi, framework'l, imza durumunu, paketin ne zaman ve hangi hesapla Uretildigini ( user :<hesap
kimligi> olarak) ve teslim edilip edilmedigini gosterir. Altinda, denetginin raporu karsilastirdigi kurulumun agik imza anahtari var.

Kanit paketi Uiret

r. Her iki tarih de

Framework

SOC 2 (Trust Services Criteria)

Dénem baslangici Dénem sonu

10/01/2026 m 10/29/2026

Ham runtime event’lerini ekle

Kanit paketi liret. Framework listesinde lisansin izin verdigi eslenmis kontrol setleri var. Dénem kapanmis tek bir denetim dénemidir, iki tarih de
dahil. Ham runtime event'lerini ekle ddbnemin butun Falco event'lerini ekler. Kapaliyken yalniz bir karara yol agan event'ler listelenir.

Lisans, kurulumun daha 6énce kullandigindan az framework kapsiyorsa, érnegin Ucretli lisans bittiginde, giris yapan ilk
owner ya da ydnetici hangilerinin kalacagini seger. Ayrintisi 12. bélumde.
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i riteria

Logical access measures against threats from outside the system boundary

TEST YONTEM SON KAYNAK TOPLANMA GOZLEM KANIT

Logical access measures against threats EXAMINE not- policy 29 0ct 2026,19:31UTC  no registry allow-list is in control_statement.allowed_r
from outside the system boundary CC6 . 6 satisfied  gonfiguratio force, so an image may be egistries (Configuration)
n pulled from any registry

the node canreach

Rapor goériniimiinde testi agiimis bir gereksinim. CC6.6 karsilanmiyor, ¢lnk( ydrirlikte bir registry izin listesi yok ve test bunu sdyllyor. Yontem
EXAMINE, ¢uinku bir yapilandirmayi okuyor. Tablo ayrica sonucu, kaynagi, kaynagin ne zaman okundugunu, gézlemi ve rapordaki yolu verir.

Bubelge nasil irretildi
enin ne zaman ve neyde i ju ve don i

29 Oct 2026, 19:31 UTC Attestkeep for Kubernetes 1.4.0

Attestkeep PostgreSQL store, installation ere [2626-10-61T60:00:06Z, 2626-10-36T00:00:60Z) UTC
8845334a320351b8b4410fd8536edbdbc8546a8797a6 fa277ba7baa2257c41a

user:<account id>- 0 satir bir hesaba eslenemedi

BOL

admission.recor  every row of a s with at in [peric
d

admission.polic  the policyt oW, groups
y-re

chain (audit every row of audit_log with at in [period.start, period.end)

triage every row of triage created before period.end, expired decisions included

lability.ou  every row of webhook_outages that started before period.end and had not ended by period:start

e.images  every row of images joined to its scan, merged to one row per name and tag, as the inventory stands at generation

findings.critic  every untriaged critical finding in the inventory at generation
a1l

every finding a trusted producer s 'ment took out of the counts, at generation

every row of is y openedin [period. riod.end), runtime rows counted apart
population the newest row of reconciliations before period.end
ledger every row of ledger_checkpoints, ry admission row they sea

runtime.audit_e  the audi ove whose kind is runtime_rule_change, runtime_pod_stop or runtime_integration_change
ntries

runtine. d were decided before 131),

ns

external_export  every row o jve_ups with atin [period.start, period.end), grouped
by de:

n before period.end an en at or after period.start, every
row of deny_list_ s sion.records above that name a
deny_list_entry_id

Kisiler

Bu kitapta gosterilen pakette Bu belge nasil tiretildi bélimii, 1.4.0 ile (retildi. Uretim zamanin, Ureticiyi, kaynak sistemi, sorgu penceresini (bitis
harig, UTC), kisilerin nasil adlandirildigini ve her bolimin sorgusunu dondurdigu satirlarla verir. Son iki satir, external_export ve
deny_1list, 1.4.0'da geldi.
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Denetim kaydi

Denetim Kaydi

ligi, kabul istisnasi, triyaj karari, kanit disa aktarimi v olayi tek bir kayrtta.

Saklama: 30gin v @ Temizle & DisaAktar ' Yenile

deny Baslangic  09/29/2026 0  Bitis 10/29/2026 B

Timi [ ala a Kanit Erisim

Platform Admin resto a [ e VN s payments/Deployment/worker pPOLICY

Platform Admin too rkload a deny-list entry ¢ s payments/Deployment/worker

Platform Admin added a deny-list entry deny list entry 3
T Digest
Deger sha256:083e5fa7fde96dff5efae862e7537dd55ecc fec7eecee8ecd15b017153e81a99

Gerekge Worker build alogs card numbers in debug mode. Build d replaces it.
Platform Admin added a deny-list entry cve

Tur Advisory id

Deger CVE-2024-45491

Gerekge Heap overflow in libexpat. Rebuild images on expat 2.6.3 or later.

Platform Admin triec y-list entry what-if run 2

Platform Admin triec y-list entry what-if run 1

deny diye aranmis denetim kaydi. En yeni satirlar bir geri agma ve ondan dnceki take down, tiru, degeri ve gerekgesiyle eklenen iki kayit, ve bir
kaydin iki Ne olurdu kosusu. Aktore, policy'ye, image'a ya da CVE'ye goére arar, Policy, Taramalar, Triyaj, Kanit, Erisim ya da Sistem kategorisine
gore suzersiniz.

Bildirim kanali degisiklikleri ve testleri, Falco entegrasyonu degisiklikleri, runtime policy degisiklikleri, runtime policy'sinin
durdurdugu pod'lar, rule editoriindeki dogrulama, kaydetme ve yayinlama islemleri, What if kosulari ve indirmeleri, Simdi
tara ve Simdi guincelle burada kayda gecer. 1.4.0'dan itibaren deny list kaydi ekleme ve kaldirma, take down, geri agma ve
yeniden kontrol ( deny_list_add , deny_list_remove, deny_list_takedown, deny_list_restore,
deny_list_check_again ) ile SIEM hedefi ekleme, degistirme, test etme ve kaldirma ( siem_target_add ,
siem_target_update, siem_target_test, siem_target_remove ) da yazilir. Saatler yerel saatinizle gosterilir, CSV
disa aktarimi ISO zaman damgalarini korur. Kanal islemleri kanit paketine girmez, ¢iinku bir image hakkinda verilen karari
degil, operatdriin kurulumda yaptigi islemi anlatir.
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Kullanim ve Lisans

Kullanim ve Lisans Dénem EKi 2026 Yenile

Bu lan farklima in belirleye

BU DONEMDE SAYILAN IMAGE ADLARI Bunun§l.l EERIETN

edilir. Bir bulgu ytiziinden degil, kota

e

KOTA icinDE

daha sigar.

Kag etiket olursa olsun, tek birimage ach
AYNI SERVISIN UG ETIKETI

ghcr.io/acme/api

Bu dénem sayilan farkh image adlari: 100'de 10, kota icinde, yeni adlar reddedilmeden 6nce 90 ad daha var. Sayfa sinirda ne olacagini anlatir.
1.4.0'dan itibaren kota yluzunden reddedilen ad sayllmaz ve dolan bant Kota doldu der.

y Editio

IMAGE BANDI Ayda 100 image adi CLUSTERS 5 CLUSTER BASINA NODE 20

ETKIN Operatoérde tutulur, higbir zaman ETKINLESTIRILME 29 Eki 2826 BITIS 29 Eki 2827
ANAHTAR geri génderilmez

SERTIFIKA GEGERLILIK 28 Kas 2026
SONU

Bu kurulumun Sdiriim bélimu: Enterprise Edition, etkin. Ayda 100 image adi, 5 cluster ve cluster basina 20 node. Lisans 29 Ekim 2026'dan 29
Ekim 2027'ye kadar surer. Operatorin tuttugu sertifika 28 Kasim 2026'ya kadar gegerli. Cevrimici bir sertifika en ¢ok otuz gtin gegerlidir ve
gunluk lisans kontroll onu suresi dolmadan yeniler (12. bélum).

Sayilan birim image adidir: registry ve repository, tag ve digest atilmis haliyle. Giinde on kez yeniden tag'lemek ya da
gondermek, bir kez gdndermekle ayni sayilir. 1.3.1'den itibaren bu sayfa ve panel iginde bulunulan ay: yururlikteki lisansa
gore gosterir. Lisans bitince, admission'in uyguladigi Community haklari géranur.

1.4.0'dan itibaren aylik kota yliiziinden reddedilen image adi kotaya sayillmaz. Sayag limitte durur ve 6rnegin 8'de 8 ile Kota
doldu yazar. 1.3.7 reddedilen adlari limitin 6tesinde saymaya devam ediyordu. Ret ve admission kaydi degismedi.
Sirket ve kullanicilar

Ayarlar > Sirket, kanit paketlerinin kurulumun arkasindaki kurulus hakkinda yazdiklarini tutar. Operatér beyanlari altinda

zaman kaynaginizi ve saklama politikanizi yazarsiniz. Buradaki saklama politikasi kurulusunuzun yazili kuralidir, Grindn
policy nesnesi degildir. Konsol da alani Saklama politikasi diye anar. Uriin ikisini de 8lgmez, paketler ikisini de operatoriin
beyani olarak basar.
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OPERATOR BEYANLARI

ZAMAN KAYNAGI

SAKLAMA POLITIKASI

iki beyan alani. Bu kurulumda boslar. Gri metin, siz yazana kadar formun gosterdigi érnektir.

Kullanici silmek hesabi kaldirmaz, kapatir. Kapatilan hesap giris yapamaz, oturumlari sonlanir. Hesap id'si ve audit satirlari
kalir, bdylece verilmis paketlerdeki her user:<id> hala bir hesaba karsilik gelir. Silme talebinde bir admin kapatiimis
hesabi Anonimlestir ile anonimlestirebilir. Hesabin adi, e-postasi ve avatari silinir. Audit log'da, triage kararlarinda, runtime
policy'lerinde ve onlarin revizyonlarinda gegen adi user:<id> olarak yeniden yazilir. Daha dnce imzalanmis paketler
imzalandiklari haliyle kalir, issue tracker'a yazilmis yorumlar degismez.

Anonim hesap  Kapal usr-b729ba296dedaac5944b459e 29 Eki 2026

EA" External Auditor Kapal external.auditor@e2e.local 29 Eki 2026 Anonimlegtir

Anonimlestirilen hesap listede kapali olarak kalir, e-posta adresinin yerinde hesap kimligi gortnar. Altindaki kapali hesapta Anonimlestir hala
duruyor.

Bildirim kanallari

Kanallar Ayarlar > Webhooklar'daki Bildirim Kanallari sayfasinda kurulur. Herkesin kendi e-posta tercihleri Ayarlar >
Bildirimlerim'dedir.

Kanal Ekle

Bir hede

T

Microsoft Teams

Generic Webhook

GitHub Issues GitLab Issues

Kanal Ekle. Issue tracker da digerleri gibi bir kanaldir, abonelikleri aynidir. Tracker kanalinda Test higbir sey yazmaz. Repo ya da projeyi bir kez
okur ve kimlik bilgisinin ¢aligip ¢alismadigini soyler.
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Runtime uyarisi

Deny list kaydi eklendi

Deny list kaydi kaldirldi
Biri bir deny lis ydini kaldirds; verdidi c

Bir kanalin Event'ler listesinden bir parga. 1.4.0'dan itibaren acilan her kanalda oldugu gibi Deny list eslesmesi agik: bir kayit bir workload'u ilk
yakaladiginda mesaj, sonra kayit bagina guinde bir 6zet. Deny list kaydi eklendi ve Deny list kaydi kaldirildi varsayilan olarak kapali. Runtime
uyarisi 8. bélimde anlatiliyor.

1.4.0'dan itibaren kanal deny list'ten de haber alabilir. Deny list eslesmesi, bir kayit bir workload'u ilk kez yakaladiginda
kaydi, gerekgesini ve ¢ikis yolunu sdyler. Sonrasinda kayit basina guinde bir 6zet gelir. Yeni kanalda isaretli gelir, 1.4.0'dan
once aciimig kanal aboneliklerini korur. Deny list reddi ayrica Admission blocked olarak génderilmez, o olay policy'nin kendi
kurallarinin retleri igindir. Deny list kaydi eklendi ve Deny list kaydi kaldirildi varsayilan olarak kapalidir.

E-posta, webhook, Slack ya da Teams ile her génderimin baglantidan son bayta kadar 30 saniyesi vardir. Suresi dolan
gonderim bildirim log'unda "no answer within 30s" ile ulasmadi olarak kaydedilir. Ayni anda en fazla 64 gonderim calisir ve
en fazla 64 bildirim bekler. Fazlasi birakilir, ulasmadi olarak kaydedilir ve attestkeep_notifications_dropped_total
ile sayilr.

Issue tracker token'l, Attestkeep'in cluster digindaki bir sisteme yazabilen tek kimlik bilgisidir. API'den geri okunmaz.
Saklanmadan 6nce AES-256-GCM ile sifrelenir. Anahtar chart'in <release>—data-key Secret'inda durur, veritabanina
yazilmaz. Anahtari kendi secret yoneticinizden vermek icin api.dataKey.existingSecret kullanin. Anahtar yoksa
tracker kanall kaydedilemez, bagka hicbir sey etkilenmez.
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Backup gecmisi

nfiglirasyonu diga aktar

URL parolalar v

Konfigiirasyonu diga aktar

Backup gegmisi
Bu kurulu jJapilan her ko

ki

Tarih
29 Eki 2026 22:30 tarim Platform Admin

29 Eki 2026 22:30 Platform Admin

Tam veritabanm yededi

ar

attestkeep.com

nfiglirasyonu ige aktar

Dosyadan ige aktar...

Igerik Dosya [ kaynak
eklenen O kanal - O triage - O policy - O SIEM hedefi-6 zatenvardi  dev-minikube - 28 Eki 2026 22:30

1kanal - 0 triage - 5 kullanici -3 policy - 2 SIEM hedefi attestkeep-config-dev-minikube-20261028 json

2 kayrttan 1-2

e tarayici

yin:

Ayarlar > Yedekleme. Konfiglirasyonu disa aktar bildirim kanallarini, triyaj kararlarini, kullanici listesini, policy'leri ve 1.4.0'dan itibaren SIEM

hedeflerini kimlik bilgisi olmadan bir JSON paketi olarak indirir. Backup ge¢misi her disa ve ige aktarmayi ne zaman, kimin yaptigi ve paketin ne
tasidigiyla listeler. Operator paket dosyasini saklamaz. Veritabani yedegi sizin isinizdir (11. bolim).
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6. Admission policy'leri

Neyin ¢alisabileceg@ine cluster kapsamli tek bir kaynak karar verir: attestkeep.com grubundaki ImageSecurityPolicy .
Konsol bu nesneyi dogrudan diizenler, kubectl apply repository'den diizenler. Ikisi ayni nesne lizerinde calisir.
Degisiklik bir sonraki admission kararinda gecerli olur, restart gerekmez.

Namespace'in policy'si. spec.targetNamespaces listesinde o namespace'i sayan policy uygulanir. Yoksa
targetNamespaces alani olmayan, yani genel policy uygulanir. Yaygin diizen bir genel policy ve siki kontrol gereken
namespace'ler i¢in ikinci bir policy'dir.

Chart'la gelen varsayilan

apiVersion: attestkeep.com/vlalphal
kind: ImageSecurityPolicy
metadata:
name: default
spec:
enforcement: Enforce # Audit yalniz neyi reddedecegini kaydeder
admissionTiming: AllowAndScan # DenyUntilScanned tarama kaydi olmayani reddeder
blockLatestTag: true # degisebilen tag, deploy olmadan galisani dedistirir
digestEnforcement: AllowTags # AllowTags | PreferDigest | Required
denylList: "enforce" # enforce | audit | "off" (7. bolim)
thresholds:
blockCritical: true

blockHigh: true
maxMedium: O burada 0 sinirsiz demek

maxLow: 0O
slaWindows:

critical: 24h

high: 168h

medium: 720h

Tlow: 21606h
requireSignature: false pipeline imza Uretmeye baslayinca agin
requireSBOM: false
requireVulnAttestation: false
attestationMaxAge: 168h
triageDefaults:

maxDuration: 2160h

requiredJustification: true
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Production namespace'leri i¢in daha siki bir policy

apiVersion: attestkeep.com/vlalphal
kind: ImageSecurityPolicy
metadata:
name: prod-hard-gate
spec:
targetNamespaces: ["prod", "payments"]
enforcement: Enforce
admissionTiming: DenyUntilScanned
blockLatestTag: true
digestEnforcement: Required
allowedRegistries:
- registry.example.com
- ghcr.io/your-org
thresholds:
blockCritical: true
blockHigh: true
requireSignature: true
requireSBOM: true
requireVulnAttestation: true
attestationMaxAge: 168h
workloadHardening:
mode: enforce # off | warn | enforce
minSeverity: high
exempt: []

Destegi bitmis base OS ve istismar edilen CVE'ler

iki kural severity sayisi disinda bir seye bakar. ikisi de ignore, warn yada block alr, varsayilanlari warn 'dir. Bu
alanlar eklenmeden 6nce yazilmis bir policy eskiden kabul ettigini kabul etmeye devam eder, Ustline neden etmemesi
gerektigini de yazar.

spec:
# Base 0S, Ureticisinin destek siUresini geg¢mis; bu siUrim ig¢in artik
# glvenlik yamasi g¢ikmayacak. warn (varsayilan) kabul eder ve yazar;
# block sayilara bakmadan reddeder; ignore highir sey yazmaz.
end0fLife0S: warn

# Image, CISA'nin Known Exploited Vulnerabilities katalogundaki bir CVE'yi
# tasiyor. warn (varsayilan) kabul eder ve CVE'leri yazar; block reddeder;
# ignore hicgbhir sey yazmaz.

knownExploited: warn

KEV katalogu yerelde tutulur ve alti saatte bir yenilenir. internete gikisi olmayan cluster kev.source ile bir mirror gosterir
ya da elindeki kopyayla devam etmek igin alani bog birakir. Triage edilmis CVE'ler bu kuraldan da severity esiklerinden
oldugu gibi muaftir. Ret mesaji CVE'leri tek tek yazar, bdylece deploy eden ne dizeltecegini bilir. Panel kullanilan katalog
surimunl goésterir, kanit paketi bu strimu zafiyet veritabani sirimunin yanina yazar.
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ONEM ESIKLERI

. Herhangi bir KRITIK bulguda reddet

. Herhangi bir YUKSEK bulguda reddet

En fazla ORTA bulgu En fazla DUSUK bulgu

0] 0]

Omri bitmis temel 0S

Uyar

Aktif istismar edilen zafiyet

Uyar

Editériin 6nem esikleri bolimi. Omri bitmis temel OS ve aktif istismar edilen zafiyet ayarlarinin ikisi de Uyara ayarli. Her birinin altindaki metin
o ayarin ne yaptigini soyler.

imza anahtarlari

1.4.0'dan itibaren policy kimin imzasini kabul ettigini anahtarla sdyleyebilir. signatureKeys , érnedin cosign.pub
dosyaniz gibi PEM public key'leri listeler. requireSignature: true ile yalniz bu anahtarlardan birinin dogruladi§i imza
sayilir.

spec:
requireSignature: true
signatureKeys:

BEGIN PUBLIC KEY
MFKwWEWYHK0ZIZzjOCAQYIKoZIzjODAQcDQQAE...
END PUBLIC KEY

Tarama imzalayani anahtarin parmak iziyle, key sha25é6:.. biciminde kaydeder, kanit paketi de bu adi yazar.
scan.cosign0ffline ile kontrol transparency log'a ihtiya¢ duymaz. SBOM ve zafiyet attestation'lari keyless kalir, anahtar
alanlari yoktur. API server PEM public key biciminde olmayan girdiyi reddeder. Bigimi dogru olup yine de okunamayan girdi
yok sayilir ve U¢ yerde adiyla yazilir: policy'nin SignatureKeysValid status kosulu, bir Warning event'i ve policy sayfasi.

Build provenance

Bu kural image' hangi build sisteminin hangi kaynaktan urettigine bakar. Bir kimlige baglanan tek kontrol budur.
requireSBOM ve requireVulnAttestation attestation'i birinin imzaladigini kontrol eder, bu kural kimin imzaladigini
kontrol eder.
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spec:
provenance:
# 0 (varsayilan; blok hig yoksa da 0) kurali kapatir. 0'in Ustinde
# image, asagidaki listeden bir builder'i adlandiran dogrulanmis SLSA
# provenance tasimali ve builder'in level'1l en az bu olmalxi.
minLevel: 2
trustedBuilders:
# Sondaki "x" Onekle eslesir, diger id'ler birebir eslesir.
# minLevel 0'in UstiUndeyken bos liste higbir seyi kabul etmez.
- id: https://github.com/acme/build/.github/workflows/release.yml@*
# Bu builder hakkindaki sizin beyaniniz. SLSA provenance level
# tasimaz, level builder'ain nasil isletildigini anlatir.
level: 3
# Imza sertifikasindan okunur. Bossa builder id ile ayni olmalxi.
# issuer bossa her issuer kabul edilir.
signer: https://github.com/acme/build/.github/workflows/release.yml@*
issuer: https://token.actions.githubusercontent.com

Dogrulanmis SLSA provenance'l (v1 ya da v0.2) glvenilen bir builder'i adlandirmayan, imza sertifikasindaki kimligi ya da
issuer'l girdiyle uyusmayan veya builder level'' minLevel 'in altinda kalan image reddedilir. Gerekge builder'l, signer'i ya da
level'l yazar. Iki kimlik de attestation'in yaninda saklanan sertifikadan okunur. Sertifika alinamazsa ya da okunamazsa
image reddedilir.

Uretici beyanlari (VEX)

Scanner image'da neyin kurulu oldugunu soyler. Zafiyetli kodun erisilebilir olup olmadigini ya da hi¢ ¢alisip calismadigini
sOyleyemez. Bunu image'l Ureten taraf sdyleyebilir, bunun bigimi de OpenVEX'tir. Attestkeep VEX beyanini yalniz image
lizerinde imzali bir in-toto attestation olarak geldiginde ve policy imzalayani tanidiginda okur. imzasiz beyanlar, policy'nin
tanimadigi imzalayanlardan gelenler ve baska urlne ait beyanlar kaydedilir ama dikkate alinmaz.

spec:
vex:
# ignore (varsayilan): giUvenilen beyanlar dogrulanir, ilgili bulguya
# yazilir ve konsolda gorinir; highir karar degismez.
# apply: givenilen bir not_affected ya da fixed beyani o bulguyu
# admission'in baktigi sayilardan cikarir.
mode: apply
trustedIssuers:
Sertifika kimligiyle keyless imzalayan. Sondaki "*" onekle eslesir.
issuer istedge badgli, birebir eslesir.
identity: https://github.com/acme/images/*
issuer: https://token.actions.githubusercontent.com
Ya da public key ile anahtarli imzalayan. Bir girdi identity ya da
key tasir, ikisini birden tasimaz.
|
BEGIN PUBLIC KEY
MFKwEWYHK0ZIzjOCAQYIKoZIzjODAQcDQQAE...
END PUBLIC KEY

affected ve under_investigation hicbir bulguyu sayimdan ¢ikarmaz. Cikarilan bulgu severity esiklerinin ve KEV
kuralinin bakti§i sayilardan duser, izin gerekgesine ka¢ bulgunun kimin beyaniyla gikarildidi yazilir. Bog trustedIssuers
ile mode: apply reddedilir, giinki kontrol gibi gortinlp higbir sey yapmaz. Mod degisikligi bir sonraki pod'da, yeni issuer
ise digest'in bir sonraki taramasinda gecerli olur.
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TEDARIK ZiNCiRi

. Gegerli imza zorunlu

. Zafiyet tanikhi§g zorunlu

. SBOM zorunlu

Taniklik azami yasi

168h

Build provenance

Kapali

Uretici beyani (VEX)

Yalnizca kaydet

Guvenilen Greticiler

Uretici ekle

Tedarik zinciri blimii. Imza, zafiyet attestation'i ve SBOM sartlari kapall, build provenance Kapali, Uretici beyani (VEX) varsayilan deger olan
Yalnizca kaydet'te. Henuz guvenilen bir yayimci yok, bu yizden hicbir beyan okunmuyor.

Pod'un nerede galisacagi

Ayni HIGH bulgu, internete acik privileged bir pod'da hicbir yerden erigsilemeyen bir batch job'dakinden daha fazla risk tasir.
deploymentContext bu tur pod'lari daha siki degerlendirmeyi saglar. Karari yalniz sikilastirir. Hi¢bir sinyal ya da sinyal
kombinasyonu, policy'nin reddedecedi bir pod'u kabul ettirmez.

spec:
deploymentContext:
mode: Escalate # Ignore (varsayilan) | Escalate

signals: # bossa altisi da
- exposed
- privileged

Her pod igin alti sinyal ¢ikarilir ve iki modda da her ledger satirina yazilir: privileged, root, hostNamespace,
hostFilesystem, capabilities ve exposed . Pod'un disina bakan tek sinyal exposed 'dir: hostNetwork, hostPort,
pod'u secen NodePort ya da LoadBalancer Service veya Ingress arkasindaki ClusterIP Service. Oniinde Ingress olmayan
ClusterlIP Service disariya agik sayilmaz. Escalate modunda segili sinyali tagiyan pod soyle degerlendirilir:

Policy'de Secili sinyali tagiyan pod igin
thresholds.blockCritical: true HIGH da reddedilir
thresholds.blockHigh: true MEDIUM da reddedilir
knownExploited: warn block

end0fLife0S: warn block

maxMedium ve maxLow degismez, ignore da ignore kalir. Ret mesaji sinyali, exposure igin de buna yol acan Service'i,
Ingress'i ya da hostPort'u yazar.
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DEPLOYMENT CONTEXT

Context ne yapsin

Yalnizca kaydet

Deployment context bolimU Yalnizca kaydet'e, yani Ignore 'a ayarli. Her pod'un context'i admission ledger'ina yazilir ve higbir karar
degismez. Ledger ve Ne olurdu paneli sonra Escalate 'in kag pod'a dokunacagini gosterir.
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Alan listesi
Alan
enforcement

admissionTiming

blockLatestTag

digestEnforcement

allowedRegistries

denyList

targetNamespaces

thresholds

slaWindows

requireSignature / requireSBOM /

requireVulnAttestation

signatureKeys

attestationMaxAge

workloadHardening

endOfLifeOS

knownExploited

provenance

vex

deploymentContext

runtimeReconciliation

breakGlass

29 Ekim 2026

Degerler
Enforce | Audit

AllowAndScan |
DenyUntilScanned

bool

AllowTags | PreferDigest |
Required

host listesi

enforce | audit | "off"

liste

blockCritical, blockHigh,

maxMedium, maxLow

sureler

bool

PEM public key listesi

sure

mode, minSeverity, exempt

ignore | warn | block

ignore | warn | block

minLevel 0-3, trustedBuilders
(id, level, signer, issuer)

mode ignore | apply,
trustedlssuers

mode Ignore | Escalate, signals

audit | notify | enforce

enabled, reason, approvedBy,
auditRef, expiresAt,
affectedlmages

attestkeep.com

Neyi belirler
Reddetmek ya da yalniz reddedecegini kaydetmek.

Tarama kaydi olmayan image'a ne olacagi.

:latest tag'ini reddetmek.

Image'larin digest ile sabitlenmesinin sart olup olmadigi.

Bossa her registry kabul. Doluysa digerleri reddedilir.

Deny list eslesmesinin bu policy'nin namespace'lerinde ne
yapacadl. Varsayilan enforce, enforcement:
Audit altinda bile reddeder (7. bolim).

Bogssa genel policy. Doluysa yalniz o namespace'ler.

Kritik ya da ylksek bulguda ret. Orta ve disuk icin tavan (0
sInirsiz).

Her severity'deki bulgunun raporlarda gecikmis sayllmadan
ne kadar agik kalabilecegi.

Dogrulanmis cosign imzasi, SBOM attestation'l ya da
zafiyet taramasi attestation'i olmayan image'i reddetmek.

requireSignature ile yalniz bu anahtarlardan birinin
dogruladigi imza kabul edilir.

Bundan eski attestation sayilmaz.

Privileged container, hostPath mount ve benzerlerinde ret,
uyari ya da gegis.

Base OS'i destek siiresini gegmis image'lar. Varsayilan
warn .

CISA KEV katalogundaki bir CVE'yi tagiyan image'lar.
Varsayilan warn .

Giivenilen builder'dan, istenen level'da dogrulanmis
provenance'l olmayan image'l reddetmek. Varsayilan
minLevel: O, kapal.

Giivenilen ureticinin not_affected ya da fixed beyaninin
bulguyu sayimdan c¢ikarip ¢cikarmayacagi. Varsayilan
ignore .

Segili sinyali tasiyan pod'u daha siki degerlendirmek.
Varsayilan Ignore .

Arkasinda admission olmayan calisan image igin periyodik
taramanin ne yapacagi.

Adi ve onayi olan, suresi dolan istisna. Her kullanimi
kaydedilir.
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triageDefaults maxDuration, Kabul edilen riskin ne kadar gecerli kalacagdi ve gerekce
requireJustification isteyip istemedigi.
storageUnreachablePolicy Allow | Deny Veritabanina ulagilamazken admission cevabi.

Bir Falco event'inin neye yol agacagi admission policy'sinde yazmaz. Bunu konsoldaki runtime policy'leri belirler (8. bolim).

Break-glass

Production durmussa ve ¢6zim policy'nin reddettigi bir image ise, break-glass adi verilen image'lari igeri alir, her kullanimi
kaydeder ve suresi dolunca kendiliginden kapanir. Konsoldaki karsiligi Acil erisim dugmesidir.

breakGlass:
enabled: true
reason: "INC-2417: geri donis image'1 bilinen bir high bulgu tasiyor"
approvedBy: "nobetg¢i, olay sorumlusu"

auditRef: "INC-2417"
expiresAt: "2026-09-01T06:00:002"
affectedImages:

- registry.example.com/payments/api:1.41.2

Yalniz break-glass sayesinde kabul edilen her admission, audit kaydinda ve compliance raporlarinda bdyle isaretlenir.

Break-glass'in kapsadigi image'lar policy'nin image kurallari uygulanmadan kabul edilir: registry izin listesi, :latest ve
digest kurallari, tarama sonucu ve onun kurallari, imzalar, attestation'lar ve build provenance, image kotasi ve node tavani.
Deny list ve workload hardening uygulanmaya devam eder. affectedImages image adiyla eslesir: nginx,
docker.io/library/nginx ve nginx:1.27 ayniimage'dir, listedeki tag kapsami daraltmaz. Bos liste her image'l
kapsar. 1.4.0'dan 6nce break-glass acilirken liste saklanmiyordu, bu ytizden belirli image'larla sinirlanan pencere policy'nin
bitin image'larini kapsiyordu.
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7. Deny list

Policy bir soruyu kendiliginden cevaplar: bu image kurallara uyuyor mu. Deny list kaydi bagka bir soruyu cevaplar: biri bu
image'in galismamasina karar verdi mi. Deny list bu kararin yazildigi yerdir ve admission ona her seyden dnce bakar.

Her cluster'da tek bir liste vardir, Glivenlik > Deny list altinda. Her policy'nin denyList alani, eslesme olunca o policy'nin
namespace'lerinde ne olacagini belirler. Kayit hi¢cbir zaman silinmez. Kaldirmak kaydi devreden c¢ikarir, satir kimin, ne
zaman ve neden kaldirdigiyla kalir. Ekleme ve kaldirma ydnetici isidir, ikisi de gerekge ister.

Bos liste higbir seyi degistirmez. Etkin kayit yokken admission fazladan digest ¢gézmez ve higbir seyi reddetmez.
1.4.0'a yukseltmek, biri kayit ekleyene kadar higbir karar degistirmez.

Deny list

Ekle

@ Kadrlanlar U

GEREKGE EKLEND b SLEM

sha256:083e5fa7fde  Worker build a logs card numbers in debug mode. Platform Admin 3 R

9. Build d replaces it.
Etkilenen

CVE-2024-45491 Heap overflow in libexpat. Rebuild images on expat Platform Admin Ne olurdu Hit'ler

2.6.3 or later.
Etkilenen

bitnami php < PHP before 8.2.35 is out of support for us. Rebuild Platform Admin Neolurdu | | Hitler

8.2.35 legacy images on the 8.2.35 runtime.
Etkilenen

Son hit'ler

Herhangi bir kaydin ¢

KAY NAMESPACE  WORKLOAD DIGES!

#3 digest sha256:@8.. payments eployment worker sha256:083e5fa7fded P2 29 Eki 2026 22:15

#2 cve CVE-2024-454..  shop eplo sha256 :a91708fc81bb 2, 29 Eki 2026 22:13

#2 cve CVE-2024-454.. staging eploy sha256:516475cc129d 29 Eki 2026 22:10

#1 package bitnami .. eployment legacy-php sha256 : 7bd5ed898846 o 29 Eki 2026 22:10

Guvenlik > Deny list'te tg¢ kayit: bir digest, CVE-2024-45491 advisory'si ve bitnami php < 8.2.35 paketi. Her satir gerekgeyi, kimin ne
zaman ekledigini ve kag hit aldigini verir. Alttaki Son hit'ler kayitlarin yakaladigi workload'lari namespace ve digest'e gore adlandirir,
namespace'in policy'sinin listeyi zorlayip zorlamadigini ya da staging 'deki gibi yalniz denetleyip denetlemedigini gosterir.
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Kayit tiirleri

Tiir Neyle eslesir Ornek

Digest Tek bir image build'i. Admission'in pod igin ¢6zdigu sha256:9f2a..d4e5
digest'le ve bilinen image index ya da platform
manifest'leriyle kargilastirilir.

Advisory id Son taramasi bu advisory'yi bildiren her image, CVE-2021-44228 , GHSA-jfh8-c2jp-5v3q
dizeltmesi olsun olmasin.

Paket Son taramasi paketi bu strim araliginda listeleyen her maven org.apache.logging.log4j:log4j-
image. core < 2.17.1

Dosya hash'i Bir dosyayi, adi ve yolu ne olursa olsun, baytlarinin bir sha256
sha256's1yla tasityan her image.

Dosya yolu Bir yolda calistirilabilir dosya ya da herhangi bir yerde /bin/sh, /usr/local/bin/*, nc
bu adda dosya tasiyan her image. Yol kural base
image'lari da yakalar.

Paket, Calistirilabilir dosyanin iginden okunan siirimi aralikta bitnami php < 8.2.35

bitnami kalan runtime'l tagiyan her image. Dagitim paketiyle

ekosistemi asla eslesmez.

Advisory kaydl, tarayicilarin bulgu bildirdigi semalari kabul eder, ¢linkii bazi bulgularin tek adi bu id'dir: CVE, GHSA, GO,
PYSEC, RUSTSEC, OSV, MAL, GSD, DLA, DSA, ELA, USN, RHSA, RHBA, ALSA, ALBA, ELSA, CGA, BIT, TEMP, SUSE-
SU ve openSUSE-SU. Baska bir sey kayit eklenirken reddedilir, gtinkl higbir tarayicinin bildirmedigi bir id higbir seyle
eslesmez.

Paket kaydi bir ekosistem, bir paket ve tek bir karsilastirma alir: altinda, en ¢ok, tam olarak, en az, tstiinde, arasinda (alt
sinir dahil, Ust sinir harig) ya da her siriim. ki aralik iki kayittir. Stirimler, tarayicinin o ekosistem igin kullandigi
karsilastiriciyla kiyaslanir: npm, Go, Cargo, Composer, NuGet, Maven, PyPI, RubyGems, deb, apk ve rpm. Karsilastiricinin
okuyamadigi surim, metin olarak kiyaslanmak yerine kayit eklenirken reddedilir. Metin kiyasinda 10.0, 9.0"in altina duserdi.
Ustiinde ya da en az ile yazilan kayit, eklendikten sonra ¢ikan her siirimii de kapsar. What if bunu séyler.

Karardaki yeri

Sira soyledir: deny list, sonra break-glass, sonra policy'nin kurallari. Listedeki image taramasi temiz olsa da, break-glass
acikken de reddedilir. Kayit bilerek verilmis bir karardir ve acil durum kapisindan énce gelir. Ret sdyle okunur:

denied by deny list entry 7: package maven org.apache.logging.log4j:log4j-core < 2.17.1

Registry'ye gitmeyi gerektirmeyen kurallar, yani registry izin listesi, blockLatestTag ve digest zorunlulugu, 6énce bakilir.
Enforce modundaki policy'de bunlarin reddi tek basina gecerlidir. Audit modundaki policy'de inceleme deny list'e devam
eder, boylece listedeki image orada da reddedilir.

Policy'de denylList Eslesme o namespace'lerde ne yapar

enforce (varsayllan) Pod'u reddeder, policy'nin enforcement'i Audit olsa bile. Bos ya da hi¢ yazilmamis alan enforce sayilr.
audit Pod'u would be denied by deny list entry ... uyarisiyla kabul eder ve eslesmeyi kaydeder.

"off" Listeye bakilmaz.

YAML'da off 'u tirnakla yazin, tirnaksiz off YAML 1.1 okuyucusu icin boolean'dir. Ylikseltmeden sonra her policy bir yeni
revizyon kaydeder, ¢unku bu alan ledger'in hash'ledigi icerigin parcasidir.
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Hangi isteklere bakar. Yeni bir pod'un her container'ina, init container'ina ve ephemeral container'ina. kubectl debug 'da
yalniz istegin ekledigi container'a. Mevcut pod'un label, annotation ya da finalizer gibi diger gtincellemeleri ne reddedilir ne
sayllir. Dry run gergek istek gibi cevaplanir ve eslesme kaydetmez.

Calisan higbir sey durmaz. Kayit bir workload'u, o workload'un pod'u bir sonraki olusturuldugunda reddeder. Workload'un
controller'l, image degisene kadar kendi bekleme sureleriyle denemeye devam eder.

Digest ¢oziilemezse. Listede kayit varken admission pod'un digest'ini break-glass'tan 6nce ¢ozer. Registry cevap
vermezse, denylList: enforce ayarli enforce modundaki policy altindaki pod deny list could not be evaluated: digest
unresolved ile reddedilir. Audit modundaki policy'de ya da denylList: audit ile ayni uyariyla kabul edilir. Yalniz node'larin
cekebildigi, yani pod'un ya da service account'unun referans verdigi bir pull secret yerine node kimlik bilgileriyle gekilen
image'l operator ¢ozemez. Liste bos degilken bdyle bir image enforce eden namespace'lerde reddedilir. Digest ile sabitleyin
ya da pod'dan bir pull secret'a referans verin. Veritabani okunamazsa liste uygulanmaz ve pod deny list unavailable
uyarisini tagir.

Kayit eklenmeden 6nce What if

What if (konsolda Ne olurdu), bir kaydi kimse admission'da 6grenmek zorunda kalmadan dnce dener: Ekle penceresinde
kaydetmeden 6nce ya da kaydin satirindan. Yan yana iki seyi cevaplar.

« Kapsadigi ¢alisan workload'lar. O anda cluster'dan okunur ve her pod'un ait oldugu workload'a goére gruplanir:
ReplicaSet'in tstiindeki Deployment, Job'in Ustiindeki CronJob, bir StatefulSet, bir DaemonSet ya da pod'un kendisi.
BulyUk cluster'da okuma 20 saniye, 20.000 pod ya da 2.000 farkh image'dan sonra durur, sonucun kismi oldugunu ve
kag pod incelendigini yazar.

+ Reddedecegi gecmis admission'lar. Varsayilan olarak son 30 guin, en fazla 90: ledger satirlari her namespace'in
bugtinku policy'si altinda, liste yalniz bu kayittan olusuyormus gibi yeniden degerlendirilir. Break-glass ile kabul edilmis
admission'lar da deg@erlendirilir, cinku break-glass deny list'i hicbir zaman gegmez.

Deny list'e ekle

Kayit, policy 2yi zorlayan her nan te olusturulan bir sonraki pod’dan itibare serlidir.

. : ) : Ne olurdu
Digest Advisory id Paket Dosya hash'i Dosya yolu

Eslesmedi O image Kontrol edilemedi 1image

Advisory id * Cevap yok 6 image ' Kontrol ediliyor: 1/ 12

CVE-2024-45491

CGALISAN WORKLOAD'LAR

Bir sonraki olugsturmada reddedilir: 2 - uyarilir: 1- kontrol edilen pod: 12
cve CVE-2024-45491

payments - Deployment ledger

Gerekge *
shop - Deployment api

libexpat'ta yigin tasmasit. Image’lan expat 2.6.3 ya da tstiyle yeniden staging - Deployment web

derleyin.

SON 30 GUN
Reddedilirdi: 59 admission’dan 2

29 Eki 2026 22:10 - payments - ledger-65f68797c7-fklgs
29 Eki 2026 22:07 - payments - ledger-65f68797¢c7-v5fdn

29 Eki 2026 22:05 - payments - ledger-65f68797¢c7-fm6xb

Ne olurdu Iptal Kaydet

Ekleme penceresinde, kayit kaydedilmeden énce Ne olurdu. Calisan workload'lardan 2'si yeniden olusturuldugunda reddedilir, 1'i staging
listeyi denetledigi icin uyarilir. Son 30 giinde 61 admission'dan 2'si reddedilirdi, 17'si zaten reddedilmis, 2'si uyariimisti. Dosya kontrolu hala
surlyordu, 12 image'dan 3'U. Cipler kag image'in hentiz cevabi olmadigini gosterir. Kosu What-if gegmisinde 2 numaral kosu olarak saklanir.

Hicbir sey durdurulmaz, hicbir sey kaydedilmez. Deployer ya da yoneticinin ¢alistirdigi kosu Givenlik > What-if gecmisi'nde
Deny list truyle tutulur: her kosu gibi doksan gtin, deny list kosularindan en yeni beg yuzu, policy kogularindan ayri
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sayilarak. PDF ya da JSON olarak indirilir, kanit degil projeksiyondur ve hi¢bir zaman kanit paketine girmez.

Eslesmeler

Bir kaydin yol ac¢tigi her ret ve her audit uyarisi workload'a sayilir: kayit, namespace, workload ve digest basina bir satir, ilk
ve son gorilme zamani ve kag kez olduguyla. Deployment'in pod'lari Deployment'a, CronJob'inkiler CronJob'a sayilir,
bdylece rollout yeni bir satir agmaz. Deny list sayfasi listenin altinda butiin kayitlarin son eslesmelerini gosterir. Satirdaki
Hit'ler o kaydinkileri namespace ya da workload'a gore suzer. Her reddin admission ledger satiri karari veren kaydi yazar.

Calistirilabilir dosyalar: tarayicinin listelemedigi

Trivy paket yoneticilerinin kaydettigini okur. Kaynaktan derlenip image'a kopyalanmig bir runtime'in boyle bir kaydi yoktur,
Trivy onun igin paket listelemez. php.net argivinden derlenmis bir PHP 8.2.12, etiketsiz bir image'da 91 Debian paketi
gOsterir ve php gostermez. Dosya kayitlarini ve bitnami ekosistemini operator image'indaki ikinci bir arag cevaplar: her
image'in galistirilabilir dosyalarini okuyan attestkeep-binscan . Scanner onu Trivy'yi calistirdigi gibi calistirir.

« Yalniz gerektiginde. Listede onun cevaplayacagdi bir kayit varken galisir: dosya hash'i ya da yolu, bitnami paketi ya
da advisory id. Higbiri yoksa hi¢ ¢calismaz ve higbir image ikinci kez ¢cekilmez.

« Yalniz baytlar. Image, workload'un kendi pull secret'lariyla digest Uzerinden ¢ekilir, katmanlar silinen dosyalar
diusulerek yukaridan asagi okunur ve her ELF dosyasi hash'lenir. Image'in adina, label'larina, environment'ina ve base
image'ina hi¢ bakilmaz.

e Suriim dosyanin kendisinden. Runtime'in stiriimi galistirilabilir dosyanin salt okunur verisinden okunur ve ayni
dosyadaki ikinci bir metinle dogrulanir. Uriinler php, node, python, ruby, nginx, apache, postgresq|, curl ve openssl.
Strip edilmis build de okunur: strip sembolleri siler, salt okunur veriyi silmez.

« Ug cevap. Eslesti: dosya, sha256'si, siirim ve onu bulan imza ile. Eslesmedi. Ya da nedeniyle kontrol edilemedi: kimlik
bilgisi, registry, image yok, sinir, ara¢ hatasi ya da kaynak yok. Kontrol edilemedi hi¢gbir zaman temiz sayilmaz.

Okuma sinirlari. 256 MiB'tan blylk ELF dosyasi hash'lenir ama slrim igin okunmaz, image basina en fazla 4.000 ELF
dosyasi okunur, bir dosya taramasi 60 saniyede durur. Bu sinirlar chart'taki binscanLimits degeridir. Cekme, tarama ve
surim eslestirmeyle butin bir kontroliin kendi suresi vardir: scan.binscanTimeout (10 dakika). Kontrol indirmeden énce
image katmanlarinin boyutunu toplar, disk bitcesinden blylk image indirilmez. Blitge, scanner'in /tmp siniri
scan.tmpSizelLimit 'in (4Gi) worker'lar arasinda paylasiimis halidir, ya da verilmisse scan.binscanDiskBudget . Bir
sinira ya da sureye takilan cevap kontrol edilemedi (sinir) olarak yazilir ve sinirin adini verir. Yonetici kontrol edilemeyen
image icin Yeniden kontrol'e basabilir, gecerli sinirlarla yeniden okunur.

Ne zaman galisir. Yeni kayit 6nce galisan pod'larin image'lariyla, sonra son 90 gliinde taranan digest'lerle kontrol edilir. Yeni
image taramasinda kontrol edilir, kaydin henliz ulagsmadigi ¢alisan image'lar saatte bir kontrol edilir. Dosya ya da bitnami
kaydi icin image'l hentz cevap almamis pod, taranmamis image gibi degerlendirilir: DenyUntilScanned reddeder,
AllowAndScan uyariyla kabul eder. Advisory kaydi beklemez: Trivy'nin bulgulari hemen karar verir, kontroliin sonradan
buldugu eslesme yalniz bunlara eklenir.

Advisory id bu runtime’lara da ulasir. Listede advisory kaydi varken bulunan runtime'lar, operator'iin zaten tuttugu Trivy
veritabanindaki Bitnami zafiyet araliklariyla karsilastirilir. Bu araliklarin kapsamadigi curl ya da openssl gibi bir runtime "no
vulnerability data in this source" olarak yazilir, asla "eslesmedi" olarak degil.
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DENY LIST KONTROLLERI

#1 package bitnami php < 8.2.35 fusr/local/bin/php - php 8.2.12
fusr/local/bin/php-cgi - php 8.2.12
/usr/local/bin/phpdbg - php 8.2.12
1

#2 cve CVE-20824-45491 Kontrol edilemedi - no vulnerability data for curl in this source
no vulnerability data for openssl in this source

php:8.2.12-cli detayinda Deny list kontrolleri, 905 galistirilabilir dosyanin listesinden. Kayit 1, bitnami php < 8.2.35,
/usr/local/bin/php ve 8.2.12 siiriimiindeki {i¢ dosyayla daha eslesti. Advisory id olan kayit 2 Kontrol edilemedi diyor: kaynakta buldugu
curl ve openssl i¢in zafiyet verisi yok.

Goremedikleri: stirim metni silinmis ya da degistirilmis dosya, section header'lari silinmis dosya, yalniz sembol adiyla
taninan statik baglanmis ve strip edilmis dosya, paketlenmis (packed) dosyalar, container acilirken indirilen runtime'lar,
dosyanin disinda yazilmis surimler, yorumlanan uygulama kodu ve ¢ekilemeyen image'lar. Section header'i olmayan
dosya, paketlenmis dosya ve gekilemeyen image nedeniyle birlikte kontrol edilemedi olarak yazilir.

Etkilenen workload'lar ve take down

Kayit yeni pod'lari reddeder. Zaten calisani durdurmaz, higbir policy modu da bunu kendiliginden yapmaz. Kaydin
satirindaki Etkilenen, kaydin su anda yakaladidi ve reddettigi workload'lari cluster'dan canli okuyup her birini durumuyla
listeler:

Calisiyor: listedeki image'l galistiran pod'lar ayakta.

Pod'lar kapali, yeniden olugturma reddediliyor: hi¢biri ayakta degil ve controller'in actigi yeni pod'lar reddediliyor.

Sifira indirildi: bir take down replica sayisini sifira indirdi ve workload hala orada.

« Disandan geri agildi: burada sifira indirilmisti ve yeniden replica istiyor. Biri ya da bir GitOps araci geri koydu.
Gosterilir ve dyle birakilir.

NAMESPACE WORKLOAD IMAGE DURUM ISLEM

payments De ment worker 1  192.168.49.2:30500/bin...

ent legacy-php 0 192.168.49.2:30500/bin...

Cluster'dan canli okunan Etkilenen listesi. payments 'taki worker Deployment'i listedeki bir image'l hala galistiriyor, bu ylizden Workload'u
durdur sunuluyor. shop 'taki Legacy-php 'nin ayakta pod'u yok ve yeni pod'lari reddediliyor.

Chart'ta rbac.denyList.takedown: true varken yonetici galisan bir workload'u gerekge yazarak take down edebilir.
Konsoldaki digme Workload'u durdur'dur. Bir kez galisir ve higbir sey onu tekrarlamaz. Take down cluster'a dokunmadan
once kaydedilir, sonucu da sonra: tamamlandi, bir budget engelledi ya da hatasiyla basarisiz oldu.

« Pod'lan sil (varsayilan), listedeki image'l galistiran pod'lari bir kez tahliye eder. istenen durum degismez. Controller
yerine yenilerini agar, kayit durdukga admission onlari reddeder. Image degisene ya da kayit kaldirilana kadar workload
degraded gorinur, sonra kendiliginden duzelir.

« Sifira indir, Deployment, StatefulSet ya da ReplicaSet icin replica sayisini scale alt kaynagiyla 0 yapar ve 6nceki saylyi
saklar. Sayi pencerenin gosterdiginden farklilastiysa reddeder. Geri a¢ saylyi geri koyar. Kaydi kaldirmak geri agmaz:
hicbir sey bir tiklama olmadan workload'u dlgeklemez. DaemonSet, Job, CronJob ya da sahipsiz pod, pod'lari silinerek
take down edilir.

29 Ekim 2026 Sayfa 40 / 68



Attestkeep — Uriin el kitabr 1.4.0 attestkeep.com

Workload'u dur
ment paymen ! stiran 1pod- Repli

e bitna

Pod'lan sil Sifira indir

Gerekge *

Worker build a kart numaralarni log’a yaziyor. Build d gelene kadar

kapal kalsin.

Iptal Workload'u durdur

Bir pod'u galisan payments/worker Deployment'l igin take down. Sifira indir segili, bdylece replika sayisi geri agmak igin saklanir. Notlar,
kaydi kaldirmanin workload'u geri agmadigini, bir PodDisruptionBudget'in pod'lari ayakta tutabilecegini ve iglemin bir kez caligip
tekrarlanmadigini séyler. Gerekge denetim kaydinda ve kanit paketinde tutulur.

PodDisruptionBudget'lara uyulur. Pod'lar eviction API'siyle tahliye edilir, bir budget'in korudugu pod ¢alismaya devam
eder. Satir o zaman tuttugu pod sayisiyla "PodDisruptionBudget engelledi" yazar ve higbir sey zorlanmaz, tekrar
denenmez.

GitOps. Argo CD ya da Flux'in izledigi workload panelde isaretlenir, pencere aracin sifira indirmeyi geri alacagi uyarisini
verir. Geri aldiginda satir Disaridan geri agildi yazar ve Attestkeep onu bir daha indirmez. Kalici ¢6ziim kaynaktadir: image'l
degistirin ya da replica sayisini disurin.

rbac.denylList.takedown: true yoksa digme kapali gorinir ve APl 409 cevabi verir. Admission'in incelemedigi bir
namespace, operator'in kendi namespace'i ya da webhook'un atladigi bir namespace, hicbir zaman take down edilmez:
yeniden acilan pod'lari kontrol edilmeyecegi icin take down yalniz ayni image'l yeniden baglatirdi.

NAMESPACE WORKLOAD IMAGE DURUM ISLEM

shop Deployment legacy-php 0  192.168.49.2:30500/bins...

payments D nent worker

Take down'dan sonra satir Sifira indirildi der, kimin ne zaman yaptigini yazar ve Geri a¢'l sunar. Geri agma saklanan replika sayisini geri koyar.
Workload'u bundan bagka higbir sey blylitmez.

Bildirim, event ve kanit

Ret, kaydi adlandiran ve DenyListRefused gerekgeli bir Kubernetes Warning event'i birakir, workload'un Ustline. Boylece
kubectl describe pod'larin neden baslamadigini sdyler. Sahipsiz pod igin event namespace'e yazilir. Workload ve kayit
basina bes dakikada en fazla bir event olusur. Reddedilen image'in ImageSecurityReport'u, kaydi ve reddi
status.denylList altinda tasir. Deny list eslesmesi'ne abone kanallar 5. bolimde anlatildidi gibi haber alir.

Kanit paketinde bir Deny list bolimu vardir: ddnem sonunda ydurirlikteki kayitlar ve donemde eklenen ya da kaldinlanlar,
kim, ne zaman ve neden; kayitlarin reddettigi ve iceri aldig1 admission'lar; istisnalar, yani namespace listeyi denetledigi icin
iceri alinan eslesmeler; gerekgesiyle her take down ve geri agma; dosya kaydi i¢in de dosya, hash'i ve strim. Policy hash'i
listeyi kapsamaz, bir admission'a karar veren kayit o admission'in satirinda yazar.
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Kim ne yapabilir

Listeyi, eslesmelerini ve etkilenen workload'lari okumak ve What if galistirmak, policy okumakla ayni yetkiyi ister. Kayit
eklemek ve kaldirmak, workload'u take down etmek ve geri agmak yonetici isidir, geri agma disindakiler gerekge ister.
Yeniden kontrol de yonetici isidir. Audit log bunlari deny_list_add, deny_list_remove, deny_list_takedown,
deny_list_restore ve deny_list_check_again olarak yazar. APl /api/v1l/deny-1list altindadir. Sunucunun
reddettigi alan, alanin adiyla 400 olarak doner. Ayni degerle ikinci bir etkin kayit 409 'dur.
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8. Falco'dan gelen runtime event'leri

Falco, container'lar basladiktan sonra ne yaptiklarini izler. Attestkeep Falco'nun event'lerini alabilir, her birini geldigi image
ve pod'la birlikte saklar ve konsolda yazdiginiz runtime policy'lerine gére islem yapar.

Attestkeep Falco'yu paketlemez, kurmaz, yapilandirmaz ve Falco'ya yazmaz. Tespiti sizin Falco'nuz ve onun kurallari yapar.
Runtime event'i admission kararini degistirmez. Runtime policy'sinin yapabildikleri bildirim géndermek, issue agmak ve
event'in geldigi pod'u durdurmaktir.

Akis

1. Bir node'da Falco kurali tetiklenir, 6rnegin biri bir container'da interaktif shell agtiginda.

2. Event JSON olarak, mutual TLS ile operator'iin integrations portuna gonderilir. Falco bunu kendi http_output 'undan
gOnderir ya da Falcosidekick webhook ¢ikisindan iletir. Her iki durumda da gdénderen, operator'lin verdigi istemci
sertifikasini sunar.

3. Operator event'i saklar ve container'in ¢alistirdigi image ve digest'e baglar.

4. Runtime policy'leri sirayla denenir. Eslesen ilk acik policy ne olacagina karar verir. Higbiri eslesmezse event kayit olarak
tutulur, higbir sey génderilmez.

5. Event ve karar Falco > Event'ler sayfasinda, Images sayfasinda image'in yaninda ve kanit paketinde gorinur.

Gerekenler
e Upstream falcosecurity/falco Helm chart'iyla kurulmus Falco. Dokiimantasyondaki degerler chart 9.2.0 (Falco
0.45.0, Falcosidekick 2.32.0) igindir. Eski strimler kontrol edilmedi.
e falco.json_output: true.
« Falco ya da Falcosidekick pod'larindan operator Service'inin integrations portuna (varsayilan 8444) ag erigimi.
« Admin hesabl. Entegrasyon sayfasini, sertifika indirmeyi ve policy diizenlemeyi yalniz admin'ler gorir.

* Pod durduran policy icin Attestkeep chart'inda rbac.allowEnforce: true. rbac.denylList.takedown bunun yerine
gecmez.

* Mesaj ve issue i¢in Runtime uyarisina abone bir bildirim kanah ya da GitHub, GitLab veya Jira kanal.

Falco'yu baglamak

Entegrasyonu Attestkeep chart'inda acin ve baglanti yolunu segin:

integrations:
port: 8444

falco:
enabled: true
connection: mtls # ya da sidekick

Varsayilan mtls 'te Falco her event'i kendi http_output 'undan dogrudan operator'e gonderir. Falco'nuz zaten
Falcosidekick'e gonderiyorsa sidekick segin. O zaman Sidekick'in webhook ¢ikisi ayni istemci sertifikasiyla operator'e
iletir. Baska bir deger chart'i hata verdirir.

Entegrasyon acildiginda operator kendi kiigik CA'sini ve bir istemci sertifikasi ( CN=falco , bir yil gecerli) tretip
<release>—falco-mtls Secret'inda tutar. Integrations portu tek bir yol sunar, POST /api/vl/integrations/falco, ve
yalniz bu CA'nin imzaladigi istemci sertifikasini kabul eder. Token yoktur.
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Falco entegrasyonu

1tleri Atte tue y’nun ke en ya da Fa ekick Gzerinden.

Falco http_output (mTLS)
https://attestkeep.attestkeep.svc:8444/api/v/integrations/falco  Kopyala
mci sertifikasinin bitisi 29 Eki 2027 21:54

Son event 29 Eki 2026 22:17 Falco Uzerinden

Sertifikalan indir ca.crt client.crt eniden ire

R ETER N T AEalE
1. FALCO NAMES PACE'INDE SECRET OLUSTURUN

tar xf attestkeep-falco-mtls tar.gz
kubectl -n falco create secret generic attestkeep-falco-client \
--from-file=ca.crt --from-file=client.crt --from-file=client.key

Kopyala

2. FALCO CHART DEGERLERI

falco:
json_output: true
http_output:
enabled: true
url: htps://attestkeep.attestkeep.svc:8444/api/vi/integrations/falco
mtls: true
ca_cert: /etc/falco/certs/client/ca.crt
client_cert: /etc/falco/certs/client/client.crt
client_key: /etc/falco/certs/client/client.key
certs:
existingClientSecret: attestkeep-falco-client

Kopyala

Bu kitapta kullanilan kurulumda Falco > Falco entegrasyonu. Durum agik, baglanti Falco'nun kendi http_output 'u Gizerinden mTLS, son
event Falco'dan geldi. Sertifikalari indir ca.crt, client.crt ve client.key igeren bir paket kaydeder. Altinda Falco namespace'inde
Secret'l olusturan komut ve segilen baglanti igin Falco chart deg@erleri var.

Her paket indirme audit log'a yazilir. client.key gizli tutulmali, cinki elinde bulunduran herkes policy'lerinizin iglem
yapacag! event gonderebilir. Yeniden dret ayni CA'dan yeni bir istemci sertifikasi verir. Eskisi sliresi dolana kadar galismaya
devam eder, Secret'I degistirirken event akisi kesilmez. Operator'lin kendi sunucu sertifikasi yenilendiginde, paket yeniden
indirilene kadar sayfada "Sertifikalar <tarih> tarihinde degisti" uyarisi gértndar.

Runtime policy'leri

Falco > Policy'ler runtime policy'lerinizi sirasiyla listeler. Saklanan her event yukaridan asagiya denenir, eslesen ilk agik
policy karar verir. Sira oklarla degisir. Degisiklik kaydeden replica'da hemen, diger replica'larda 15 saniye iginde gecerli olur.

Yeni policy

i uymazsa

shell-record

Event’ler . Diizenle
Terminal shell in co

payments-stop
Droy | execute n

Event’ler . 1 Diizenle

Yukaridan asagdi kontrol edilen iki runtime policy'si. shell-record Terminal shell in container olayini kaydeder. payments-stop

payments 'ta Drop and execute new binary in container olunca pod'u durdurur. Policy burada, Event'lerde ve kanit paketinde etkisiyle
etiketlenir.
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Policy'yidiizenle
Ad

payments-stop

HANGI OLAYLAR NE YAPILSIN
Falco rule’lan . Bildirim gdnder
Tamiini seg (24) Olay bildirim kanallariniza génderilir. Cluster’da higbir sey de

Issue ag

Drop and execute new binary in container X .

Her yeni vaka igin bagh tracker’daissue agilir. Cluster’da higbir ge
Herhangi biri. Katal an segin ya da kendi rule’unuzun tam adini yazin.
. Pod'u durdur
Wi @ Aninda éldiir (6nerilen)
. Tam namespace’ler

Yalniz su namespace’ler

payments x

DURUM
. Acik

Bu policy'de bu formun gdstermedidi ayarlar var. Kaydedince oldugu gibi korunur.

Vazge¢ Kaydet

payments-stop formu: tek Falco rule'u, tek namespace, Bildirim génder ve Pod'u durdur agik, Aninda éldlir (6nerilen) segili. Kirmizi kutu
eslesen pod'larin sorulmadan silinecegi konusunda uyarir ve 1.4.0'dan itibaren durdurmanin chart'ta rbac.allowEnforce: true
istedigini soyler.

Alan Gorevi
Ad Zorunlu, en fazla 128 karakter, benzersiz.
Falco rule'lari Bu kurallardan herhangi birinin event'iyle tam adiyla eslesir. Rule'lar listesinden segilir ya da

kendi kuralinizin adi yazilir. En az bir tane gerekir.

Tudm namespace'ler / Yalniz su Policy'yi listedeki namespace'lerdeki pod'lardan gelen event'lerle sinirlar.
namespace'ler

Bildirim gonder Event'i Runtime uyarisina abone her agik kanala génderir.

Issue ag Runtime uyarisina abone tracker kanallarinda issue agar.

Pod'u durdur Event'in geldigi pod'u Aninda 6ldiir ya da Uygulamanin kapanma stiresine uy segenegiyle
durdurur.

Durum Acik ya da kapali. Yeni policy kapal baslar. Kapali policy saklanir, bir sey yapmaz.

Ug aksiyondan biri aciksa policy notify aksiyonuyla kaydedilir. Ugli de kapaliysa record olarak kaydedilir: eslesen
event policy'ye baglanarak kaydedilir, baska bir sey olmaz. API ( /api/v1l/runtime/rules ) formun gdsterdiginden fazla
kosul kabul eder: tag, priority, source, output alanlari, image'in son karari ve imzasi, duration iginde count event'lik
pencere. Ayrica event'i saklayip baska bir sey yapmayan allow aksiyonu da vardir. Formun géstermedigi ayarlari olan bir
policy acildiginda form bunu séyler ve kaydederken bu ayarlari korur.

Pod'u durdurmak

Pod'u durdur acik bir policy, event'te adi gegen pod'u event gelir gelmez durdurur. Policy'de pencere varsa pencere
doldugunda durdurur. Operator API server'dan pod'un evict edilmesini ister, bu ylizden PodDisruptionBudget'lar gegerlidir.
Budget izin vermezse pod calismaya devam eder ve audit log nedenini yazar.
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e Aninda 6ldiir ( stop_mode: immediate , varsayilan): eviction bir saniyelik kapanma stresiyle yapilir. Container iginde
baslatilan her sey, acik bir shell de dahil, orada biter.

» Uygulamanin kapanma sliresine uy ( stop_mode: graceful ): pod kendi termination grace period'unu alir, pod baska
bir deger vermediyse 30 saniye. igeride acilmis shell bu siire boyunca galisir.

Pod'un controller't yeni bir pod baslatir. Controller'i olmayan pod geri gelmez. Sebep image'in icindeyse yeni pod ayni
event'i tetikleyip yeniden durdurulabilir.

e Durdurmak igin, ClusterRole bagka ne verirse versin, rbac.allowEnforce: true gerekir. 1.4.0'dan itibaren
rbac.denylList.takedown: true take down igin pod eviction yetkisi vermis olsa bile bu kural gecerlidir. Yetki yoksa
durdurma API server'a sorulmadan reddedilir, audit log "not stopped: the chart has not granted pod eviction (set
rbac.allowEnforce)" yazar ve uyari pod'un hala galistigini sOyler. runtimeReconciliation: enforce taramasi da
ayni kurala uyar.

o Operator'liin kendi namespace'indeki pod'lar higbir zaman durdurulmaz. Baska namespace disarida tutulmaz, durdurma
policy'sini sistem namespace'lerinden uzak tutmak icin Yalniz su namespace'ler ayarini kullanin.

o Event'in pod'u adlandirmasi gerekir ( k8s.ns.name ve k8s.pod.name ). Falco chart'inin varsayilanlariyla bu alanlar
gelir.

« Zaten kapanmakta olan pod'a dokunulmaz. Her operator replica'si ayni pod icin en fazla 10 dakikada bir durdurma ister.

Pod'u durdur agik bir policy kaydedilmeden 6nce sorulur. Pencere pod'larin sorulmadan silinecegini, controller'i olan ve
olmayan pod'a ne olacagini ve durdurmanin chart'ta rbac.allowEnforce: true istedigini yazar.

Pod'lar otomatik silinsin mi?

Pod'lar

name

Pod'u durdur yeni agilmis bir policy kaydedilirken sorulan soru. Rule'u ve namespace'leri adlandirir, controller'i olan ve olmayan pod'a ne
olacagini soyler ve durdurmanin rbac.allowEnforce: true istedigini yazar. Bu ayar yoksa deneme reddedilir ve denetim kaydina
yazilr.

Her deneme audit log'a runtime_pod_stop olarak yazilir. Aktdr policy:<ad> , hedef pod'dur. Ayrintida Falco kurali, pod
UID, container, image, digest, node, event id ve sonug bulunur. Pod'u durdurmak admission'i degistirmez, ayni image'in
yeni pod'lari eskisi gibi kabul edilir.
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Bildirim ve issue

Mesajin bagligi Runtime alert: <Falco kurali> olur. Gévdede Falco'nun output satiri, kural, priority, source,
namespace, pod, container, image, digest, node, zaman, policy ve aksiyonu bulunur. Policy pod'u durdurduysa mesaj bunu
yazar. Bir policy image digest basina saatte en fazla bir mesaj génderir. Bu sinir mesaj ve issue icin gecerlidir, pod'u
durdurmayi geciktirmez.

Issue yalniz event bir image digest'ine baglanabildiginde agcilir: digest ve Falco kurali bagina bir issue, RUNTIME: <kural>
in <image> bashgiyla ve runtime etiketiyle. O image'da kural 7 gun tetiklenmezse quiet , digest'i 24 saattir higbir
calisan pod kullanmiyorsa image_retired olarak kendiliginden kapanir. ikisi de sorunun diizeltildigi anlamina gelmez.
Event, ancak onu alacak en az bir acik kanal varsa bildirilmis sayilir.

Event'ler

Event'ler Yenile

Falco’nuzun génderdigi her /e her event’in neL

Tum policy’ler

formational

Zaman Policy A i rule Namespace / pod

29 Eki 2026 22:17  shell-record <ayl otice Terminal shell in container sta redis-69d44595d9-np6gf

29 Eki 2026 22:17  shell-record Cayl notice Terminal shell in container 0p / toolbox
o/library/busybox:1.36

29 Eki 2026 22:17  shell-record ay otice Terminal shell in container shop / toolbox
o/library/busybo

29 Eki 2026 22:17  shell-record Cayl notice Terminal shell in container 10p / toolbox
o/library/busybo

20 Eki 2026 22:17  payments-stop c Drop and execute new binary in container P s / ledger-84f565c4dd-7vbtc
), N/

29Eki2026 22:14 | Y yo ay; Drop and execute new binary in container

29Eki2026 22:10 F L Drop and execute new binary in container

29 Eki 2026 22:10  F Y yok Kay Drop and execute new binary in container

Son 24 saatte Falco > Event'ler: 32 event. Her satir eslesen policy'yi ve eylemini, énceligi, Falco rule'unu, namespace'i ve pod'u verir. Higbir
policy'nin eslesmedigi event'ler Policy yok diye gorinur ve kayit olarak tutulur. Filtreler policy, eylem, serbest metin, dncelik, namespace, pod,
Falco rule'u ve etiketi bir zaman araliginda sizer.
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Drop and execute new binary in container
& ;

Bupod'agore filtrele  Burule'agore filtrele  Bu policy'ye gdre filtrele

maturity_stable  mitre_persistence

GIKTI ALANLARI

E_WRITABLE|EX

attestkeep.com

Acilmis bir event: payments 'ta Drop and execute new binary in container, payments-stop tarafindan Pod'v durdur karari verilmis. Panel
karari, mesajin génderilip génderilmedigini, policy hash'ini, Falco'nun ¢ikti satirini, etiketleri ve event'in baglandigi namespace, pod, container,

image ve node'u gosterir. Bu kurulumda chart rbac.allowEnforce ayarlamiyor, bu yiizden durdurma reddedildi ve pod calismaya devam

etti.

Falco kurallari ve rule editoriu (beta)

Falco > Rule'lar operator'lin bildigi Falco kurallarini listeler: Uriinle gelen falcosecurity/rules stable listesindeki 25
kural, kaydettiginiz kural dosyalarindaki kurallar ve event'lerde gorilen kural adlari. Policy'de kullan bir kuraldan policy

baslatir.
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Rule'lar

Buo

Falco rule

Clear Log Activities
maturity_stable  host  container
filesystem  mitre_defense_evasion

NIST_800-53_AU-10

Contact K8S APl Server From Container

maturity_stable  container  network

mitre_discovery  T1565

Create Hardlink Over Sensitive Files
maturity_stable  host  container

filesystem  mitre_credential_access

Create Symlink Over Sensitive Files
maturity_stable  host  container

filesystem  mitre_credential_access

Tam 6ncelikler

Oncelik Agiklama

warning

T1070

notice

k8s

warning

T1555

warning

T1556

Debugfs Launched in Privileged Container warning

maturity_stable  container cis  process

mitre_privilege_escalation ~ T161

Detectrelease_agent File Container
Escapes

maturity_stable  container  process

mitre_privilege_escalation  T161

ari: birlikte stable liste, kaydettiginiz kural dosyalarindaki rule’lar ve

Hepsi

Event

Hazir liste

Kaynak

attestkeep.com

Yeni rule

Event'te gorilen

Policy'de kullan

Policy'de kullan

Policy'de kullan

Policy'de kullan

Policy'de kullan

Policy'de kullan

Hazir liste filtresiyle Falco > Rule'lar. Her rule énceligini, etiketlerini, agiklamasini, burada kag event Urettigini ve kaynagini, falco-rules-

5.2.0 "1 gosterir. Policy'de kullan rule'dan bir runtime policy'si baslatir.

Yeni rule (admin) bir Falco kural dosyasi igin editor agar: Falco'nun kendi YAML'yla rule, macro, list ve override'lar. Editor
beta asamasinda. Tamamlama ve kontroller cluster'da ¢alisan Falco siriimine gore yapllir. Falco,

app.kubernetes.io/name=falco etiketiyle bulunur.

e Falco ile dogrula, operator'in namespace'inde Falco'nuzun kullandidi image'la tek seferlik bir pod baslatir. Pod
Falco'nun varsayilan kurallarini ve sizin dosyanizi yUkler, Falco'yu dogrulama modunda galistirir ve sonug¢ okununca
silinir. Calisan Falco'nuza dokunulmaz.

« Kaydet, ancak Falco editérdeki metnin tam halini kabul ettiyse acilir. Sunucu kaydetmeden 6nce yeniden dogrular. Her
kayit yeni bir siriimdar, kimin kaydettigi ve hangi Falco sturimunin kabul ettigi yazilir. Bagka kayith dosyada tanimli bir

kural adi reddedilir.

» Yayinlama, kayith bir sirimu kendi OCI registry'nize falcoctl rulesfile artifact'i olarak, sirim numarasi ve latest
tag'leriyle push eder. Registry giris istiyorsa operator'lin namespace'indeki bir kubernetes.io/dockerconfigjson
Secret'inin adini verirsiniz. Attestkeep Secret'l push sirasinda okur, kimlik bilgisini saklamaz.
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Rul
Kuraldosyasi shop-rules ez
Bir Falco kural zin. Cluster’inizd alc ulayin, striim olarak kay n, sonra Fal yayinlayin.

: rdaki F alco 0.45.0-1 pod

Kural dosyasi adi
shop-rules

Kaguk harf,

Falco

1

Sirim 2'deki kayith shop-rules kural dosyasi. Basgligin altindaki satir cluster'da bulunan Falco'yu gésterir: 1 pod'da Falco 0.45.0. v3 olarak
kaydetme, metin degisip Falco kabul edene kadar kapali kalir. Son satir stirim 2'yi kimin kaydettigini ve hangi Falco strimunin kabul ettigini
soyler.

Falco'yayayinla

Repository Push Secret
192.168.49.2:30500/falco/shop-rules falco-push

rim kendi numar

v2 yayinla

v2,192.168.49.2:30500/falco/shop-rules:2 adresine yayinlandi (Platform Admin, 29 Eki 2026 22:50).
sh e0 9a 2 c95be 4€ Scae Sedfc b

» Falco bunu nasil geker

Falco'ya yayinla: kendi registry'nizdeki repo, push Secret'inin adi ve stirim 2'nin digest'iyle yayimlandigi kayit. Falco bunu nasil geker Falco
chart'iniz igin falcoctl degerlerini agar.

Falco dosyayi falcoctl ile yukler. Falco chart degerlerinde kendi referansinizi hem install.refs hem follow.refs
listesine ekleyin ve chart'in varsayilan referansi falco-rules:5 'i siimeyin. Helm listeleri birlestirmez, degistirir. Bu
referans olmazsa falcoctl /etc/falco/falco_rules.yaml dosyasini kurmaz. Sonra dosyanizi rules_files listesine
Falco'nun kendi kurallarindan sonra ekleyin. Konsolda bir dosyayi silmek kurallarini Rule'lar listesinden kaldirir. Daha 6nce
yayinlanan dosya, falcoctl'den referansi kaldirana kadar registry'de ve onu kurmus her Falco'da kalr.

Saklama ve metrikler

Her event saklanir, Attestkeep'in kendi priority esigi yoktur. runtime.retentionDays (varsayilan 90) giinden eski event'ler
saatte bir silinir, 0 suresiz tutar. Issue ge¢misi, audit kayitlari ve policy revizyonlari silinmez. Hi¢ saklamak istemediginiz
event'leri Falco'nun kendi falco.priority ayariyla kesin.

29 Ekim 2026 Sayfa 50/ 68



Attestkeep — Uriin el kitabr 1.4.0 attestkeep.com

attestkeep_runtime_events_total{source, priority}
attestkeep_runtime_events_dropped_total{reason="duplicate|unresolved_image|throttled"}

attestkeep_runtime_alerts_notified_total
attestkeep_runtime_rule_matches_total{rule, action}

attestkeep_runtime_rule_matches_total icindeki rule runtime policy'sinin adidir. unresolved_image event'in
kayboldugu anlamina gelmez. Falco host Uzerindeki process'leri de izler, bdyle bir event image'siz saklanir.
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9. Enforcement’in ¢aligtigini gérmek

Calismayan bir admission webhook disaridan kurallara uyan bir cluster gibi gortinir. Bu kontrol bes dakika kadar surer,
yalniz kubectl kullanir ve bir reddi kendi géziintzle goérerek biter. Kurulumdan ve yukseltmeden sonra, ayrica
enforcement'tan emin olmak istediginiz her seferde calistirin.

1. Policy'nin reddetmesi gereken bir pod deneyin

kubectl run enforcement-check --image=nginx:latest

API server webhook'u aktararak reddeder. Varsayilan policy ile ¢alisan bir kurulumun c¢iktisi:

Error from server: admission webhook "image-security.attestkeep.com" denied the request:
image security policy: nginx:latest: the :latest tag is blocked by policy

Mesaj Error from server ile basliyor, yani ret API server'in admission zincirinden geliyor. Gerekge policy kuralini yaziyor, CI
log'unda okuyan gelistirici neyi degistirecegini bilir.

2. Pod'un olugsmadigini kontrol edin

kubectl get pod enforcement-check

Error from server (NotFound): pods "enforcement-check" not found

3. Kararin kaydedildigini kontrol edin

Paneldeki Son engellenen kabuller tablosu artik bu retle ve ayni gerekgeyle baslar.
attestkeep_admission_decisions_total{decision="denied"} metrigi artmigstir.

4. Pod kabul edildiyse
» Namespace denetim disidir: kube-system, cert-manager, operator'tin kendi namespace'i ya da
attestkeep.com/webhook=bypass etiketli bir namespace.
« Policy denediginiz seyi kapsamiyordur. enforcement: Enforce ve blockLatestTag: true degerlerine bakin.

+ Webhook agik hata modundadir. attestkeep_webhook_distrusted degerinin O oldugunu ve pod'larin hazir oldugunu
kontrol edin.

» Kurulum aktive edilmemistir. Anahtar girilene kadar higbir sey enforce edilmez ve her admission cevabi bunu uyari
olarak yazar.

DenyUntilScanned ile

admissionTiming: DenyUntilScanned altinda yeni bir image, taramasi olusana kadar reddedilir. Bir Community
kurulumunun giktisi:

kubectl run cold-check --image=busybox:1.36.1 --restart=Never -- sleep 3600

Error from server: admission webhook "image-security.attestkeep.com" denied the request:

image security policy: busybox:1.36.1: image has not been scanned yet; a scan has been queued — retry
shortly

# biraz sonra, ayni komut:
pod/cold-check created
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10. Kanit paketleri ve giiven modeli

attestkeep.com

Kanit paketi her denetim dénemi igin imzali tek bir belgedir. Cluster icinde, sizin kayitlarinizdan Uretilir ve denetgi kendi
araglariyla dogrulayabilir. Denetim icin kanittir, sertifika degildir. Belgenin Ustlinde de bu yazar.

Eslenen kontrol setleri
Diizenleme
SOC 2, AICPA Trust Services Criteria
EU CRA ve NIS2: (EU) 2024/2847 ve Madde 21(2)
DORA, Tuzlk (EU) 2022/2554
NIST SP 800-190
SSDF, NIST SP 800-218 v1.1
NIST SP 800-53 Rev. 5
ISO/IEC 27001:2022 Ek A
GDPR Madde 32
PCI DSS v4.0.1 (PCI SSC, Haziran 2024)

MAS Technology Risk Management Guidelines (18 Ocak
2021)

ASD Essential Eight Maturity Model (Kasim 2023)

ISMAP Control Criteria (1 Agustos 2024 tarihli Japonca
basim)

ISMS-P Certification Criteria (PIPC ve MSIT tebligi Ek 7,
KISA kilavuzu Kasim 2023)

Eslenen

CC6-CC9 ve Availability A1'den 13 kriter.

iki diizenlemeden toplam 34 gereksinim.

Madde 8-11 ve Madde 28'den 22 gereksinim.

Image, registry, orchestrator ve container icin 15 dnlem.

PO, PS, PW ve RV'den 13 pratik.

CM, RA, SI, SR, AU ve CP'den segilmis 15 kontrol.

12 madde: 10 Ek A kontroli ve kapsam disi isaretlenen maddeler.
isleme giivenligine dair 6 madde.

6.3, 6.5, 10.2 ve 11.3 gereksinimlerinden 13 madde.

3.3,6.1,6.3,7.2-7.6,11.3,11.4,12.1,12.2, 13.1, 13.6 ve 15.
bolimlerden 30 madde.

46 madde: uygulama yamalari, isletim sistemi yamalari ve application
control, Maturity Level 1-3.

Ek tablo 3'lin kontrol kriterlerinden 42 madde.

1. ve 2. alanlardan 32 madde.

Toplam on ug diizenleme ve 293 madde, her biri kendi referansiyla. Esleme operator'tn iginde gelir, internete ¢ikisi
olmayan cluster da ayni raporu Uretir. Her kontrol dért durumdan birine diser: met, partial, gap ya da outside_scope. Bir
madde yalniz dénemin kayitlari kontroliin ¢alistigini gdsteriyorsa met olur, triinde o 6zelligin bulunmasi yetmez. Cluster'in
cevaplayamayacagl madde gerekgesiyle kapsam disi raporlanir ve yukaridaki sayiya dahildir.

Kag framework igin paket Uretilebilecegdi lisansa baglidir (13. bdlim).

Geviriden okunan kaynaklar. iki esleme ingilizce yayimlanmamis metinlerden okunur ve her maddede bunu yazar.
ISMAP igin Ingilizce bir referans gevirisi var. Girdinin yalniz ISO/IEC 27002'ye isaret ettigi yerlerde yikiimliiliik 1 Agustos
2024 tarihli Japonca basimdan cevrilir ve referans bunu belirtir. ISMS-P kriterlerinin resmi ingilizce metni yok. Her madde,
KISA kilavuzundaki Korece kriter climlesinin bizim gevirimizdir. Her ISMS-P kriteri teknik bir énlemi bir prosedur,
gorevlendirme ya da periyodik gézden gecirmeyle birlikte ister. Cluster kayitlari yalniz teknik kismi cevapladigi icin higbir
ISMS-P kriteri tam karsilandi olarak raporlanmaz.

Yeni eslemeleri begs attestation besler. patch-window-48-hours , kritik bulgular igin beyan edilen silire en fazla 48 saatse
ve istismar edilen zafiyetler admission'da reddediliyorsa met olur. patch-window-two-weeks , ylksek bulgular icin beyan
edilen sure en fazla iki haftaysa met olur. runtime-observed , Falco entegrasyonu agiksa ve donemde en az bir event
geldiyse met olur. Entegrasyon acik ama event gelmediyse partial'dir, clinkl sessiz bir cluster ile gdndermeyi birakmis bir
Falco operator'den ayni gérunar. Entegrasyon kapaliysa gap'ti. producer-statement-honoured , policy VEX beyanlarini
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uyguluyor ve en az bir issuer'a gliveniyorsa met olur. context-aware-thresholds , escalation hem exposed hem
privileged icin aciksa met, ikisinden biri seciliyse partial, Ignore modunda gap'tir. remediation-windows yalniz bir
issue tracker bagliyken met olabilir, ¢linkt duizeltmenin ne zaman geldiginin kaydi ancak o zaman tutulur.

Her gereksinim nasil cevaplandi

Her gereksinim onu cevaplayan testleri listeler. Testin bir yontemi (olmus bir seyin kaydini okuyorsa TEST , bir
yapilandirmayi okuyorsa EXAMINE ), sonucu, gézlemi, rapor i¢cindeki yollari, okudugu kaynak ve okuma zamani vardir. Her
gereksinim OSCAL terimleriyle result ve implementation_status da tasir. PDF testleri her gereksinimin altina basar.

generation blogu belgenin ne zaman ve neyle Uretildidini, kaynak sistemi, sorgu araligini (bitis harig, UTC), her bélimdiin
sorgusunu, satir sayisini ve sinirli sorgunun sinira takilip takilmadigini ve kisilerin nasil yazildigini sdyler. 1.3.0'dan itibaren
nodes {count, ceiling} da tasir: Uretim anindaki Ready node sayisi ve lisanstaki node tavani, yalniz sayi olarak.
admission.records[] donemin her admission iste@ini sinirsiz ve satir satir tagir, denetgi érneklemini dénemin bitiin
kararlarindan ¢ekebilir. organisation.declarations operatdrin zaman kaynagi ve saklama beyanlarini operatdr beyani
olarak tasir.

Kisiler adla degil hesapla yazilir. generated_by , audit satirlari icin chain[].actor, triage[].triaged_by ve
runtime.audit_entries[].actor alanlari user:<hesap id> tasir. Runtime policy'sinin durdurdugu pod policy:<ad>
olarak yazilir. Konsoldaki audit log adlari gostermeye devam eder, denetci sordugunda operator id'yi oradan gozer.
1.2.0'dan dnce kaydedilmis, yalniz ad tagiyan satirlar gériinen ad ya da e-postayla birebir tek bir hesaba eslenir,
eslenemeyen user:unresolved olarak yazilip sayilir. Her admission'i isteyen Kubernetes kimligi, system: kimligi ise
oldugu gibi, degilse k8s-user: ve SHA-256'sinin ilk 16 hex karakteriyle yazilir.

Runtime boéliimii priority'ye gore event sayisini, en ¢ok tetiklenen Falco kurallarini, génderilen uyarilari ve agilip kapanan
runtime issue'larini tasir. Ayrica yururltukteki runtime policy setini revizyon hash'iyle, ddnemdeki policy degisiklikleri,
durdurulan pod'lar ve entegrasyon degisiklikleri icin audit_entries i, policy ve aksiyona gore eslesme sayilarini, bir
policy'nin islem yaptigi event'leri (en fazla 500, her biri actigi issue'yla) ve kapsamayi tasir: entegrasyon agik mi, son event
ve event'siz gegen en uzun sire. event_time Falco'nun kendi zaman damgasidir, received_at operator'in event'i
aldigi andir. Kapsama received_at ile 6lgllir, coverage.clock bunu belirtir. runtime.rules[].effect ve
runtime.decisions[].policy_effect policy'nin yapmaya ayarlandigi isi verir. Durdurmanin gergeklesip
gerceklesmedigi runtime.audit_entries i¢indeki runtime_pod_stop satirindadir.

Harici aktarim ve deny list. 1.4.0'dan itibaren pakette iki b6lim daha vardir. External export SIEM hedeflerini, her birinin
kabul ettigi son partiyi ve ddnemde birakilan olaylari listeler ( report.json igcinde external_export ). Deny list
yurirlikteki kayitlari ve donemde eklenip kaldirilanlari, bunlarin reddettigi ve igeri aldigi admission'lari, istisnalari, her take
down ve geri agmayi ve dosya kaydi i¢in dosyayi, hash'ini ve surimu listeler ( report.json icinde deny_list ).
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Denylist

: the entry thatc

n sonunda yurlrlikte 3 kayit (3 eklendi, O kaldirildi). 75 ad

DEGER GEREKGE
digest
sha256:083e5fa7fde96dff5efae862e7537dd5
Seccfec7eecee8ecB815b817153e81a99

Worker build alogs card numbers in debug
mode. Build d replaces it.

cve CVE-2824-45491 Heap overflow in libexpat. Rebuild images on

expat 2.6.3 or later.

package bitnami php < 8.2.35 PHP before 8.2.35 is out of support for us.

Rebuild legacy images on the 8.2.35 runtime.

istisnalar: 1. ad s an entry matched and that

NE ZAMAN WORKLOAD NASIL
2900t 2026,19:14 UTC - user :usr-

claldb49a6edb33asaffsdce

payments/Deployment/wo scale_ze
rker ro

GEREKGE

EKLENDI KALDIRILDI

29 0ct 2026,1910 UTC-
user :usr-
claldb49a6eab33adaffadce

29 Oct 2026, 1910 UTC-
user :usr-
claldb49a6edb33adaff8dce

29 Oct 2026, 19:05 UTC -
user :usr-

claldb49abedb33adaff8dce

olicy audits the deny list (deny

Worker build a writes card numbers to its log. Keep it down
until build dis out.

attestkeep.com

REDDEDILEN

34/0

GERIAGILDI

29 Oct 2026, 19:14
uTC

Ayni paketin 14. bélumd, Deny list. D6nem sonunda U¢ kayit yurdrlikteydi. 75 admission'la eslestiler: 74'U reddedildi, 1'i namespace'in policy'si
listeyi denetledigi icin iceri alindi. Her kayit deg@erini, gerekcesini, kimin ne zaman ekledigini, reddedilen ve iceri alinan sayilarini gésterir.
istisnalarin altinda payments/Deployment/worker icin yapilan take down, gerekgesi ve geri agildi§i zamanla yer alir.

Bulgular digest basina sayilir. 1.4.0'dan itibaren iki referansla, tag'iyle ve digest'iyle ya da iki adla ¢ekilen digest,
findings.critical icinde ikisini references altinda yazan tek satirdir ve bulgulari coverage.severity ile

coverage.findings_total 'da bir kez sayilir. Ayni cluster igin simdi Uretilen paket, 1.3.7'nin Urettiginden tam bu tekrarlar

kadar dusuk cikabilir.

Break-glass ve triage. 1.3.4'ten itibaren her break-glass etkinlestirmesi, admission'larinin karar verildigi policy

revizyonundan okunur. Pencere kapatildiktan sonra da paket o giin neyin onaylandigini yazar. Ge¢gmis bir break-glass
penceresini kapsayan paketi tam kayit icin yeniden Uretin. Triage kararlari severity'yi tarama bulgularindan alir, bir CVE

birden fazla severity ile kaydedildiyse en ylksegini.

Ledger butinlugi

Her admission karari PostgreSQL'e yazilir. Veritabani kararlari sorgulamak icin dogru yerdir ama tek basina onlara
glvenmek icin yeterli degildir. Ledger, degistirildiginde bunun anlasilacagdi sekilde kurulmustur:

« Her kayit kendi hash'ini tasir. icerigi (zaman, namespace, pod, image, digest, karar, gerekge, policy adi ve hash'i,
break-glass bayragi) Gzerinden yazma aninda hesaplanan SHA-256.

« Kayitlar imzali checkpoint'lerle muhiirlenir. Varsayilan olarak saatte bir ya da her 10.000 kayitta leader replica
muhurlenmemis aralik icin Merkle kdku hesaplar ve dnceki checkpoint'in hash'ini de igeren bir checkpoint imzalar.

Munhdurler béylece zincir olusturur.

« Imza anahtan veritabaninda degildir. Cluster'inizda iretilen ve attestkeep-evidence-key Secret'inda tutulan bir
Ed25519 anahtaridir. Ledger satirlarini degistirmek veritabanina yazma yetkisi, mihdrleri yeniden imzalamak bu
Secret'a erigim ister. Biri tek basina yetmez. 1.4.0'dan itibaren ayni anahtar kurulumun lisans kimligidir de (12. bolim).

« Kanit belgelerini de ayni anahtar imzalar, DSSE zarfi olarak. Lisans sertifikasi da anahtarinizi adlandirir, bdylece

Uglncu bir taraf belgeyi kurulumunuza baglayabilir.

29 Ekim 2026

Sayfa 55/ 68



Attestkeep — Uriin el kitabr 1.4.0 attestkeep.com

Ledger biitinligi

sonraki mahdr

Paketin igindeki ledger kontrolii. Uretim aninda miihirlenmis her kaydin hash'i yeniden hesaplandi, her Merkle miihri yeniden kuruldu, zincir
yurtidu ve her imza kontrol edildi. Burada: Saglam, 1 imzali muhir ve yeniden dogrulanan 11 kayit. 114 kayit son mihirden sonra yazildi ve
henlz mahirlenmemis sayilir. Saglam bu ylizden mihur sayisiyla birlikte okunur.

Garantinin siniri

Bu yapi degisikligi gorunur kilar, engellemez. En son checkpoint'ten sonra yazilan kayitlar sayilir ama hentiz mihurli
degildir, en fazla bir muhir araligi kadar. Saglam sonucu muhurli olan icin gecerlidir, checkpoint sayisiyla birlikte
okunmalidir. Hem veritabanina yazma hem imza anahtarina erisimi olan bir saldirgan bu yapiyi asabilir. iddia, bunun iki ayri
erisim gerektirdigidir. Denetgi imzali sonucu ve DSSE zarfini alir. Merkle kontrolinu bagimsiz olarak yeniden galistirmak
veritabani erisimi gerektirir.

Paketi denetci icin imzalamak JSON'un yaninda bir PDF de Uretir, ikisi tek bir imzali arsivde teslim edilir. Teslim edilen
paketi herkes attestkeep.com/verify.html adresinde kendi araclariyla kontrol edebilir.
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11. isletme, SIEM aktarimi ve yedekleme

Probe’'lar
Endpoint Kontrol ettigi Kullanimi
/healthz Yalniz process'in ayakta oldugu. Liveness probe (ilk
gecikme 10 sn, periyot
20 sn)
/readyz 1.4.0'dan itibaren sunucunun cevap verdigi ve sertifikasinin yUklu oldugu. Veritabani Readiness probe (ilk
artik bu kontrolde yok: veritabanina ulasilamazken replica hazir kalir ve webhook statik gecikme 5 sn, periyot 10
kurallarla reddetmeye devam eder. sn)

Veritabani kesintisinde ne olur

* Replica'lar hazir kalir ve cevap vermeye devam eder. Bir admission incelemesi veritabani isine toplam iki saniye ayirir.
Sonra statik kurallar hemen karar verir: :latest , registry izin listesi ve digest zorunlulugu reddetmeye devam eder.
Kayit ve cache'e dayanan kararlar zayiflar, kesinti log'a bir kez yazilr.

o Veritabani attestkeep_database_up metriginde ve saglik sayfasinda gorunir. 1.4.0'dan 6nce veritabani kesintisini
operator hazirhgindan izliyorduysaniz artik bu metrigi izleyin.

« Sonra operator heartbeat boglugunu bulup kesinti olarak kaydeder, bir sonraki reconciliation taramasi kararsiz giren her
digest'i listeler.

« Bildirimler istek disinda gonderilir, en fazla 64 tanesi bekler. Fazlasi birakilir ve
attestkeep_notifications_dropped_total ile sayilr.

+ Kota sayaci veritabani hatasinda deployment'i durdurmaz, kabul eder.

« Tarama veritabaniyla durur ve onunla devam eder. Kuyruk veritabaninda oldugu igin higbir sey kaybolmaz.

Alarm verilmesi gerekenler

Metrikler 9090 portunda /metrics altinda sunulur. Etiketli her seri agilista sifirla baslar, bu ylizden verinin yoklugu ile retin
yoklugu ayirt edilebilir.
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Durum Sinyal Neden 6nemli
Admission attestkeep_webhook_distrusted = 1 failurePolicy: Ignore altinda
atlaniyor bu deger 1 iken deployment'lar

kontrolsiiz gecger. Alarm olarak ele alin.

iceri bir sey attestkeep_runtime_unmatched_digests > 0 Reconciliation taramasi arkasinda izinli

girdi admission olmayan calisan digest'ler
buldu.

Veritabani attestkeep_database_up = 0 1.4.0'dan itibaren replica'lar kesintide

sorunu hazir kalir, readiness alarmlari bunu

artik gostermez.

Tarama attestkeep_scan_queue_depth surekli yiksek Yalniz biytyen kuyruk, scanner'in bir
geride registry'ye ya da veritabanina

kaliyor ulasamadigini gosterir.

Zafiyet verisi attestkeep_vulnerability_db_age_seconds Kararlar arkalarindaki veritabani kadar
eskiyor glnceldir.

Image kotasi attestkeep_image_quota{kind="count"} ve Limitte yalniz bu donem gorilmemis
doluyor {kind="1imit"} image adlari reddedilir, calisan

workload'lar devam eder.

Bir SIEM attestkeep_siem_lag_seconds{target}, Gecikme, hedefin almadigi en eski
hedefi geride  attestkeep_siem_events_total{outcome="gave_up"} olayin yasidir. 24 saat sonra hala
kaliyor ulasmamis olaylar birakilir.

Node tavani attestkeep_nodes{kind="count"} ve {kind="ceiling"}, Asim gostergesi cluster'in ne kadar
asildi attestkeep_node_overage_seconds > 0 siredir tavanin Ustiinde oldugunu verir.

Yeni image adlarinin reddedilmeye
baslayacagi 14 giinden ¢ok 6nce alarm
kurun.

Retler attestkeep_admission_denials_total{reason} ile sayilir. Gerekgeler arasinda threshold, signature,
attestation, tag, digest, registry, quota, unscanned, scan_error, end_of_life, known_exploited,
provenance ve context var. Node tavani retleri quota altinda sayilir. Dashboard igin diger seriler:
attestkeep_vex_statements_total, attestkeep_vex_rejected_total, attestkeep_issues_opened_total,
attestkeep_issues_closed_total, attestkeep_issues_skipped_total,
attestkeep_admission_context_total{signal} , attestkeep_policy_whatif_runs_total ve 8. bolimdeki runtime
serileri.

Bildirim event'leri de ayni durumlari kapsar: image kotasi i¢cin threshold_80 ve threshold_100, node tavani i¢in
nodes_80, nodes_over, nodes_enforced ve nodes_cleared, online sertifikanin bir haftadan az siresi kaldiginda
license_expiring, ayrica trivy_db_failed, unverified_workload, runtime_alert ve 1.4.0'dan itibaren
deny_list_hit, deny_list_entry_added ve deny_list_entry_removed . Yeni bir kanalda nodes_over,
nodes_enforced , Runtime uyarisi ve Deny list eslesmesi isaretli gelir.

SIEM aktarimi

Guvenlik ekibiniz bu konsola degil SIEM'e bakar. 1.4.0'dan itibaren Ayarlar > SIEM aktarimi, Attestkeep'in giivenlik
olaylarini olduklari anda oraya gonderir, boylece topladiginiz diger her seyle ayni zaman gizgisinde dururlar. Hedef
eklemediginiz surece higbir sey disari cikmaz, hedef eklemek de higbir admission kararini degistirmez. Giris yapan herkes
hedefleri ve her birinin durumunu goriir. Hedef eklemek, degistirmek, test etmek ve kaldirmak yonetici isidir.
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SIEM aktarimi

Guvenlik olaylanni olduklari anda SIEM’inize derin: red deny lis eri, runtime olaylari, policy de§ likleri ve daha fa

Hedef ekle

SOC collector @ ( conderiyor 29 Eki 2026 22:27 Test | Diizenle

QRadar . Ganderiyor 20 Eki 2026 22:27 S ——

2 kayrttan 1-2

iki hedefle Ayarlar > SIEM aktarimi. SOC collector HTTP JSON, QRadar diiz TCP iizerinden LEEF biciminde syslog aliyor. ikisi de Génderiyor,
gecikme yok, vazgecilen event yok. Syslog satiri diz TCP'nin ne demek oldugunu yazar: garantisiz, sifresiz.

Ne gonderilir. Reddedilen admission'lar, deny list eslesmeleri, eklenen ve kaldirilan kayitlar, take down ve geri agmalar,
runtime event'leri ve runtime policy'sinin durdurdugu pod'lar, policy, break-glass ve triage degisiklikleri, kanit Gretimi ve
indirmeleri, basarisiz girigler ve rol degisiklikleri. Kritik bulgu, onu ilk bildiren taramayla bir kez génderilir. istismar edilen
bulgu da onu KEV listesinde ilk géren taramayla bir kez. izin verilen admission'lar ledger'in gogunu olusturdugu igin siz
isaretlemedikce gonderilmez. Her hedef olay tlrtine, namespace'e ve en disik dnem derecesine gore suzer. Yeni hedef
son 24 saatle baslayabilir.

Olay. Her olay attestkeep.event/vl semasinda tek bir JSON nesnesidir: zaman, tlr, Gnem, cluster, namespace, pod,
workload, image, digest, policy, aktor, sonug, gerekge ve geldigi kayda isaret eden reference . Olay yeniden
gonderildiginde reference ayni kalir, SIEM'iniz tekrarlari onunla ayiklar. Olay higbir zaman SBOM, bulgu listesi, kimlik bilgisi,
lisans verisi ya da basarisiz giriste yazilani tagsimaz. Hedef, kisileri kanit paketindeki gibi user:<hesap id> ile yazacak
sekilde ayarlanabilir.

Hedef Kimin igin Nasil

HTTP (JSON) Google SecOps, Sumo Logic, Parti basina bir HTTPS POST, JSON dizisi ya da her satirda bir olay. istege
Exabeam, herhangi bir HTTP bagli gzip, iki istek header'i ve X-Attestkeep-Signature icinde HMAC
collector imzasi.

Splunk HEC Splunk, CrowdStrike Falcon Source attestkeep ve sourcetype attestkeep:event ile HEC
LogScale olaylari.

Syslog QRadar, ArcSight, Wazuh, TLS Gzerinden RFC 5424, TLS konugsamayan alici igin duz TCP. Gévde
Graylog, Securonix, Logsign CEF, LEEF ya da JSON.

Elasticsearch Elastic Security API key ile bir index'e ya da data stream'e bulk API.

Microsoft Microsoft Sentinel Bir Entra uygulamasiyla, data collection rule Gizerinden Logs Ingestion API.

Sentinel

Teslim. Olaylar HTTP'de en az bir kez, teslim onayi olmayan syslog'da garantisiz gonderilir. Commit sirasiyla, birkag
saniyede bir, istek basina en fazla 100 olay olarak, periyodik isleri yuriten replica'dan gider. Hata veren hedef artan
araliklarla ya da kendi Retry-After degerinden sonra yeniden denenir ve diger hedefleri higbir zaman bekletmez. Agik bir
veritabani transaction'inin arkasinda bekleyen hedef Bekliyor yazar. Oldugu andan 24 saat sonra hala ulasmamis olay
birakilir ve "N olay gonderilemedi" olarak gésterilir. Kanit paketinin External export bolimua de bunu listeler. Test hedef
Uzerinden tek bir olay génderir ve cevabi gdsterir.
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Kimlik bilgileri. Token, anahtar ve secret'lar kurulumun data key'iyle sifrelenir ve bir daha gosteriimez. Diizenleme hedefin
gittigi yeri degistirirse kayith kimlik bilgileri silinir, bOylece siz orada yeniden girmedikge yeni adrese hi¢ gdnderilmez.
Loopback ve link-local adresler, bulut metadata servisi de dahil, reddedilir. HTTP hedefleri https:// kullanmak
zorundadir, sertifikasi kendi CA'nizdan gelen alici igin CA formda verilir.

SIEM hedefi ekle

Olaylarin nereye ve hangilerinin gidecedi. Token ve anahtarlar sifreli saklanir, bir daha gosterilmez.

HTTP (JSON) Splunk HEC Syslog Olaylar . Varsayilan set

Elasticsearch Microsoft Sentinel

Ad *
QRadar
Alici (host:port) *
syslog.soc.svc:5514
Govde Cergeveleme Namespace’ler

LEEF (QRadar) v Her satirda bir mesaj

@ Diz TCP TLS yok

. Once son 24 saati génder Aktér adlar

Acik

Gzel CA (PEM)

Kaydet

Syslog secilmis SIEM hedefi ekle. Alici host:port olarak yazilir, gévde LEEF (QRadar), her satirda bir mesaj. Diiz TCP, TLS yok agik,
pencere de event'lerin sifresiz gidecegini ve bunun yalniz kendi aginizin iginde kullanilacagini soyltyor. Varsayilan set izin verilen admission'lar
disinda her seydir. Once son 24 saati génder kapali, yani aktarim simdiden baglar. Aktér adlari audit log'da ve ledger'da oldugu gibi agik yazilir.
Token ve anahtarlar sifreli saklanir, bir daha gosterilmez.

SIEM aktarimi commit sirasiyla okudugu icin PostgreSQL 13 ya da Ustunu ister, chart'la gelen PostgreSQL 16'dir. Daha
eski harici sunucuda higbir hedef agilamaz ve sayfa Veritabani eski yazar. Hedef yokken de operator'iin kendi log'lart,
trace'leri ve metrikleri observability.otlp.endpoint ile bir OpenTelemetry collector'a gidebilir. Her SIEM Grund igin
kurulum adimlari docs.attestkeep.com/siem sayfasindadir.

Neyi yedeklemeli

Attestkeep veritabani yedegi almaz. Dump'i almak, zamanlamak ve saklamak sizin isinizdir. Operator'tin bildigi her sey
PostgreSQL'de ve cluster kaynaklarindadir. Asil yedek veritabanidir: bulgular, kararlar, istisnalar, audit log, kanit arsivi,
kullanicilar ve lisans sertifikasi oradadir.

kubectl -n attestkeep exec statefulset/attestkeep-postgresql -- \

sh -c¢ 'pg_dump -U "$POSTGRES_USER" "$POSTGRES_DB"' > attestkeep.sql

Kendi PostgreSQL'inizi kullaniyorsaniz mevcut yedekleriniz bunu kapsar. Storage class'iniz destekliyorsa chart'la gelen
veritabaninin PVC'sinden volume snapshot da alinabilir. Veritabaninin yaninda t¢ Secret yedeklenmeli:

o attestkeep-evidence-key : kanitimza anahtari, operator olusturur. Kaybedilirse yeni anahtar uretilir, eski anahtarla
imzalanmis checkpoint'ler ve belgeler kurulumun yeni anahtariyla dogrulanmaz. Gegmis kayitlar kalir. 1.4.0'dan itibaren
lisans kimligi de budur: kaybedilirse bir sonraki guinlik kontrol 401 ile cevaplanir ve cluster yeniden aktive edilene
kadar Community olarak caligir.

o attestkeep-data-key: api.dataKey.existingSecret vermediyseniz chart Uretir. Kaybedilirse saklanan tracker
token'lar1 ¢6zllemez, her tracker kanalina token yeniden girilir.
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e attestkeep-session : oturum anahtari. Kaybedilirse herkes yeniden giris yapar.

Webhook sertifikasi listede yok, operator onu kendisi yeniden Uretir. Aktivasyon anahtari da yok: ayni cluster'a yeniden
kurulum ayni parmak izini verir ve mevcut lisans slot'unu kullanir. Falco entegrasyonu acikken operator <release>—
falco-mtls Secret'ini da olusturur. igindeki istemci sertifikasi Falco > Falco entegrasyonu sayfasindan yenilenir.

Ayarlar > Yedekleme, elle kurdugunuz yapilandirmayi da JSON olarak disa aktarir: bildirim kanallari, triage kararlari,
kullanici listesi, policy'ler ve SIEM hedefleri. ikinci bir cluster'i ayni sekilde kurmak igin kullanilir. Dosyada kimlik bilgisi
bulunmaz, ige aktarilan SIEM hedefleri kapali gelir. ice aktarim dnce 6nizleme gésterir, mevcut kayit her zaman korunur,
kullanicilar olugturulmaz, listelenir. 1.3.1'den itibaren her disa ve igce aktarim Backup gegmisi'nde gorinir. Bu dosya
veritabani dump'inin yerini tutmaz.

Geri ylkleme kaybolani gizlemez. Geri yiklemeden sonraki ilk turda operator dump'tan bu yana olusan heartbeat
boslugunu bulur ve tim araligi kontroliin galismadigi donem olarak kaydeder. O dénemin kanit paketi bu boslugu diger
kesintiler gibi gosterir. Dump'i ayni ya da daha yeni bir operator stirimiine geri yuklemek desteklenir, daha yeni bir dump'i
eski operator'e yuklemek desteklenmez.

Erigilebilirlik

Operator ve webhook: 2 replica, tercihli anti-affinity, PodDisruptionBudget minAvailable 1. 1.4.0'dan itibaren kapanan
replica bosaltilir: preStop hook'u cluster ona yonlendirmeyi birakirken webhook.preStopSleepSeconds (varsayilan 5)
kadar bekler, sonra dinleyicisini bes saniye daha agik tutup elindeki incelemeleri bitirir. Pod'un termination grace period'u bu
deger arti 30 saniyedir. Olgeklemek igin replicaCount 'u artirin. Controller isleri advisory lock ile siralandidi igin bu
glvenlidir. Scanner: 1 replica. Chart, ReadWriteOnce cache volume'unda birden fazla replica'yi reddeder ve nedenini

sOyler. Chart'la gelen PostgreSQL tasarim geregi tek replica'dir. Replikasyon ve yonetilen yedek icin externalDsn ile
kendi PostgreSQL'inizi verin.

GitOps. Enforcement pod admission'inda oldugu igin degisikligi kubectl'in, Argo CD'nin, Flux'in ya da bir Job'un uygulamasi
fark etmez. GitOps sync'i policy'den gegmeyen bir image'la pod olusturmaya galisirsa sync, ret mesajini hata olarak
vererek basarisiz olur.

internete kapali cluster'lar. Trivy ve cosign image'in iginde gelir. Zafiyet veritabanini oras copy
ghcr.io/aquasecurity/trivy-db:2 registry.internal/mirror/trivy-db:2 ile kopyalayip trivy.dbRepository'yi
ayarlayin. Public transparency log olmadan anahtarla dogrulamak igin scan.cosign0ffline 'l agin. KEV katalogunun
kopyasi gzip'lenip kev.existingConfigMap ile verilen bir ConfigMap'e konabilir, kev.source da
file:///etc/kev/<key> adresini gosterir. Lisans igin ya lic.attestkeep.com:443'e tek bir ¢ikis yolu ya da offline
aktivasyon gerekir (12. boluim).
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12. Lisans

Her satin alma igin bir aktivasyon anahtari, her hesap igin bir Community anahtari verilir. Anahtar planin izin verdigi kadar
cluster'a baglanir, slot'u kendiniz tasiyabilirsiniz.

Aktivasyon

Aktivasyon cluster basina bir kez yapilir ve bir slot kullanir. ilk agilista operator imza anahtarini cluster icinde Uretir, private
kismini buttin replica'larin paylastigi attestkeep-evidence-key Secret'inda tutar, aktivasyon istegiyle yalniz public
kismini génderir. 1.4.0'dan itibaren kanit paketlerini imzalayan da ayni anahtardir, bdylece sertifika denetginin paketleri
dogruladidi anahtari adlandirir. 1.4.0'dan 6nce aktive edilmis online kurulum aktive edildidi anahtar ¢iftiyle devam eder ve
bir sonraki aktivasyonunda tek anahtara geger. istekte aktivasyon anahtar, cluster parmak izi (kube-system namespace
UID'sinin hash'i, ad ya da adres degil), verdiyseniz cluster adi ve operator stirimi bulunur. Cevap en fazla otuz gun gecerli
imzali bir sertifikadir. Operator onu binary'ye géomiili public key ile cluster icinde dogrular.

1.3.0'dan itibaren operator yalniz node tavanini tagiyan sertifikay! kabul eder. Eski lisans servisinin verdigi sertifika "re-
activate with a key issued by licence service 1.3.0 or later" mesajiyla reddedilir.

Operator lisans sunucusuna ulagsamazsa bunu sdyler, anahtara gecgersiz demez. Glivenmedigi bir sertifika, reddedilen ya
da zaman asimina ugrayan baglanti ve ¢dzulemeyen ad 502 ile, sunucu ve nedenle cevaplanir. Konsol "Lisans
sunucusuna ulasilamadi: sertifikasina gliivenilmiyor ya da baglanti kurulamadi. Sunucu 6zel bir CA kullaniyorsa chart'ta
license.caBundle ayarlayin." yazar. Lisans sunucusundan gelen 5xx cevabl, "The licence server answered with an error.
Try again later." ile 503 olur. Anahtar higbir mesajda gegmez. license.caBundle, lisans istemcisinin sistem koklerinin
yaninda guvendigi PEM sertifikalarini alir: TLS'i agan bir proxy ya da 6zel CA altindaki bir lisans sunucusu igin. --set-
file license.caBundle=ca.pen ile verilir. Sertifika dogrulamasi acik kalir.

Giinliik kontrol

Kurulum guinde bir kez Gi¢ deger gonderir: lisans id'si, cluster parmak izi ve operator strim, aktivasyondaki anahtarla
imzalanmis olarak. 1.4.0'dan itibaren kontroll tek bir operator replica'si yapar, scanner artik lisans sunucusuna baglanmaz.
Cevap bir durumdur. Bir sey degistiyse ya da sertifikanin slresi azaldiysa yeni sertifika da gelir. Image'lariniz,
workload'lariniz, policy'leriniz ya da bulgulariniz hakkinda higbir sey génderilmez. Telemetri kanali ve onu agacak bir ayar
yoktur. Kag operator pod'u galigirsa galigsin cluster bu ¢agriyr giinde bir kez yapar.

Lisans servisine ulagilamazsa

Kurulum elindeki sertifikayla, sertifika bitene kadar galisir. Basarisiz kontrol dort saat sonra yeniden denenir. Online
sertifikanin bir haftadan az siiresi kaldiginda konsol uyarir ve license_expiring bildirimi gonderilir. Sertifika biterse
kurulum Community Edition olarak devam eder. Durmaz ve deployment reddetmeye baslamaz. revoked ya da released
cevabi bir sonraki kontrolde uygulanir.

Cluster slot'lari

Her aktivasyon, birakilana kadar bir slot tutar. Slot'lari attestkeep.com'daki lisans sayfanizdan kendiniz birakirsiniz.
Birakilan slot hemen bosalir, onu tutan kurulum bir sonraki gtinliik kontrolde diiser. Ayni cluster'a yeniden kurulum ikinci slot
kullanmaz, parmak izi aynidir. Slot'lar dolduysa hata, slot'lari tutan cluster'lari ve her birinin aktivasyon tarihini yazar.

Konsoldan da lisans birakilabilir: Kullanim ve Lisans sayfasinda onaydan sonra Devre disi birak. Online yolda cluster'in
slot'u bosalir. Offline yolda sertifika cluster'dan silinir, slot'u Attestkeep destegi birakir, ¢linki offline cluster geri déniip haber
vermez.

Offline aktivasyon

Lisans servisine hi¢ ulasamayacak cluster anahtar yerine sertifikayla aktive edilir. Aktivasyon ekraninda ve Kullanim ve
Lisans sayfasinda bunun igin Sertifika sekmesi var.
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[z] Attest

Bu kurulumu etkinlestir

Aktivasyon anahtari Sertifika

Aktivasyon istedini indir

e8845334a320.. - 1.4. dev-minikube

indir

Onunigin sertifika al

Sertifikay yiikle

Choose File  No file chosen

Anahtarin yok mu? Ucretsiz

Ug adimda Sertifika sekmesi. Bu cluster'| parmak iziyle, operatériin agik imza anahtariyla, operatér siirimiiyle ve cluster adiyla adlandiran
aktivasyon istegini indirin. internete erigen bir makineden attestkeep.com'daki lisans sayfaniza yiikleyin. Size dénen sertifikayi yiikleyin.

1.4.0'dan once offline aktive edilmis kurulum lisansini korur, ama sertifikasi eski anahtar ¢iftini adlandirdigi i¢in imzali kanit
indirmesi reddedilir. Kullanim ve Lisans'tan alinan yeni aktivasyon istegi yeni bir sertifikayla degistirilince duizelir. Kanit
sayfasi ve ret mesaji bunu soyler.

Sertifika, online yolda saklanan imzali belgenin aynisidir, offline olarak isaretlenir. Operator saklamadan 6nce imzayi,
cluster parmak izini ve kendi anahtarini kontrol eder. Bu sertifika icin glinliik kontrol yapmaz, bitisten otuz giin 6nce uyarir.
Baska cluster'a ya da anahtara verilmis veya stresi gecmis sertifika gerekgesiyle reddedilir. Konsolunu kimsenin
agmayacag! bir kurulumda license.existingCertificateSecret, sertifikayl certificate anahtari altinda tutan bir
Secret'| gOsterir.

Lisansiniz icin offline aktivasyonun acik olup olmadigi attestkeep.com'daki lisans sayfasinda gorunur. Yayimlanan fiyat
listesinde yillik Enterprise ile ya da s6zlesmeyle gelir.

Node tavani

Her plan cluster basina belirli sayida Ready node'a izin verir. Operator cluster'in Ready node'larini nodes.pollInterval
araliginda (varsayilan 5 dakika) sayar. Sayi cluster'da kalir, giinliik kontrol yine ayni ¢ degeri gonderir. Tavanin kendisi
sertifikadadir.

Tavani agsmak hicbir seyi durdurmaz. Konsol ve bir bildirim bunu 14 glin sonrasinin tarihiyle ( nodes.graceDays ) sOyler. Bu
14 gln doldugunda cluster hala tavanin tstindeyse bu dénem henliz gérilmemis image adlari admission'da "node ceiling
of N exceeded" mesajiyla reddedilir, reddedilen ad sayilmaz. 1.4.0'dan itibaren image kotasinda da bdyledir: ayin kotasi
doldugdu icin reddedilen ad sayilmaz, sayag limitte durur ve Kota doldu yazar. Kullanim ve Lisans sayfasindaki lisans
kartinda dolan image bandi Siiresi dolmug degil, lisansin kendi tarihleriyle Kota doldu yazar. Kota e-postasi da yeni image
adlarinin admission'da reddedildigini sdyler, artik taranmadiklarini degil. Sayilmis her sey galismaya, taranmaya ve
denetlenmeye devam eder. Node azaltarak ya da lisansa node ekleyerek tavanin altina inmek sayaci hemen sifirlar.
Node'lari sayamayan bir yoklama higbir seyi degistirmez. iki chart degeri de tavani gevsetmez.
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Lisans bittiginde

Abonelik bitip sertifikanin stresi doldugunda, sertifika dogrulanmaz oldugunda ya da bagka bir cluster'a ait ¢iktiginda veya
siz devre digi biraktiginizda kurulum Community Edition olarak devam eder. Community 1 cluster, 1 framework, ayda 10
image adi ve cluster basina 1 node demektir. Hicbir sey indiriimez, yeni sertifika Uretilmez. Tarama, admission ve kanit
calismaya devam eder. Kullanim ve Lisans sayfasi ve panel o andan itibaren iginde bulunulan ay igin Community haklarini,
yani admission'in uyguladigi sayilari gésterir. Onceki aylar o zamanki haklariyla kalir. Dénem ortasinda iptal, iptal ettiginiz
gln hicbir seyi kapatmaz, 6dediginiz dénem sonuna kadar devam eder.

Framework secimi. Lisansin artik kapsadigindan fazla framework i¢in kanit Gretilmisse, giris yapan ilk owner ya da
yonetici lisansin sayisi kadarini seger. Segim yapilana kadar kullaniimis framework'lerin hicbiriyle yeni paket Uretilemez,
diger kullanicilara bir yoneticinin segmesi gerektigi sdylenir. Secilmeyen framework'lerle yeni paket tretilemez, daha 6nce
uretilen her paket indirilebilir kalir. Se¢im lisansin plani ya da framework sayisi degisene kadar gecerlidir ve audit log'a
yazilir.
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13. Planlar ve fiyatlar

Her glvenlik 6zelligi Ucretsiz planda var. Tarama, imza dogrulama, admission enforcement ve kanit paketleri Community'de
eksiksizdir. DenyUntilScanned ve failurePolicy: Fail dabhil her policy kontroli orada galisir. Deny list, take down,
What if ve SIEM aktarimi da dyle. Ucretli planlar kapasite ve single sign-on ekler.

Plan Aylik, Yilik, KDV  Cluster Framework Cluster bagsina Node / Ayrica
KDV hari¢ image adi / ay cluster
hari¢
Community  $0 $0 1 1, sizin 10 1 Public issue tracker
segiminiz
Team $600 $6.000 1 1 30 6 Single sign-on, e-posta
destegi
Business $1.800 $18.000 3 3 50 10 Team'deki her sey, oncelikli

e-posta destegi

Enterprise $3.600 $36.000 5 On Ugl de 75 20 internete kapali cluster'lar
icin offline aktivasyon, e-
posta destegi

Bir yil on ay fiyatinadir. Ucretli planlarda aylik eklentiler: ek cluster +$300 (tek checkout'ta en fazla on cluster), ek
framework +$120, lisansin kapsadigi her cluster igin ayda 10 image adi daha +$30, lisansin kapsadidi her cluster igin ek
node +$50, birer birer, cluster basina en fazla 50 node. Yillik fiyatlar ayligin on katidir. Community'de bir hacim adimi her
cluster igin ayda +$300'dir. Ek node Community'de satiimaz.

On cluster'dan fazlasi, cluster tavani olmamasi ya da node tavani olmamasi liste fiyatiyla degil 6zel sézlesmeyle olur.

Fiyatlara KDV dahil degildir. Checkout ve 6deme, satici sifatiyla (merchant of record) Polar tizerinden ytrir. Kart bilgisi
Polar'in checkout sayfasina girilir ve Attestkeep'in sunucularina ulagsmaz. Vergi varsa fatura adresinize gore orada
hesaplanir ve 6demeden 6nce gosterilir. AB'de KDV muikellefi bir isletme KDV'yi reverse charge ile kendisi beyan eder.
Lisans ve destek Attestkeep'ten gelir.

Siireli deneme yok. Community Edition her giivenlik dzelligini tagir ve siiresi dolmaz. Uriinii kendi cluster'inizda istediginiz
kadar deneyebilirsiniz.

Sayilan birim image adidir: registry ve repository, tag ve digest olmadan. Cluster'da galisan her sey sayilir, Gglincu taraf image'lar dahil. Kota
doldugunda admission'da yalniz yeni image adlari reddedilir. Bu donem sayilmis her image taranmaya ve denetlenmeye devam eder.
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14. Guvenlik, destek ve muhatabiniz

Release butinltigli

Her release image'l linux/amd64 ve linux/arm64 igin derlenir ve digest'i Uzerinden cosign ile imzalanir: GitHub OIDC ile
keyless ve docs.attestkeep.com/cosign.pub adresindeki anahtarla. Scanner ve imza dogrulayici image'in iginde gelir,
calisirken indiriimez. Kaynak kod acik degildir.

Hata ya da zafiyet bildirmek

Hatalar, her plan igin, github.com/attestkeep/attestkeep-docs adresindeki public tracker'a yazilir. Zafiyetler ayni
repository'deki private advisory formuyla ya da security@attestkeep.com adresine bildirilir. Bildirim G¢ is glind iginde bir kigi
tarafindan alindi olarak cevaplanir. Dizeltilen konular, dizeltmeyi tasiyan release ¢ikinca advisory olarak yayimlanir. Tlzik
(EU) 2024/2847 Ureticiden zafiyet bildirimleri icin tek bir iletisim noktasi ister. Bizimki security@attestkeep.com'dur ve ayni
bilgi GrGintn Urettigi her kanit paketine basilir.

Plana gore destek

Plan Destek

Community Public issue tracker
Team E-posta

Business E-posta, dncelikli
Enterprise E-posta

Ozel sézlesme Sozlesmede yazdigi gibi

Attestkeep higbir plan igin yanit suiresi garantisi yayimlamaz.

Muhatabiniz
Ticari ad Attestkeep
isletme adi Ecavist Technologies, Turkiye'de kayith bir isletme
Kayith adres Dértyol Kiime Evleri No: 369, ig Kapi No: 3, Isiklar, Merkez, Canakkale, Tiirkiye
Hukuki bildirimler, sézlesmeler, fatura legal@attestkeep.com
Destek ve satis 6ncesi support@attestkeep.com
Gvenlik bildirimleri security@attestkeep.com

Baglayici belgeler (hizmet sartlari, mesafeli satis s6zlesmesi, gizlilik bildirimi, veri isleme sartlari, alt isleyiciler) attestkeep.com'dadir. Sade dille
yazilmis bir sayfa ile bir sézlesme ¢elisirse sdzlesme gecerlidir.
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Ek. Bu kitabin dayandigi kaynaklar

Uriin striimi Attestkeep 1.4.0 (chart 1.4.0, appVersion 1.4.0). Striim notlarinin tarihi 28 Ekim 2026, image ve
chart 29 Ekim 2026'da yayimlandi

Yayimlanan image ghcr.io/attestkeep/attestkeep-k8s:1.4.0
sha256:bfe0299695e38779f02ac24d805088a373d0a754Fd7f0+552751e0d9fa3f05e8

Yayimlanan chart oci://ghcr.io/attestkeep/charts/attestkeep siiriim 1.4.0
sha256:8d6c4bale3ff790f6394e83eb34e5a740eeeech0b4148e5¢c7e48683ca%bcbl0f

Fotograflanan kurulum Konsolu 1.4.0 strimina gosteren, iki node'lu Kubernetes v1.35.1 lzerinde Enterprise Edition
olarak galisan, Falco 0.45.0'in kendi http_output 'u Uzerinden mutual TLS ile baglandidi bir
kurulum. Yukaridaki yayimlanan image'l degil, 1.4.0 kaynagindan derlenmis bir image'
galistiriyor. 29 Ekim 2026'da Turkge araylz ve koyu temayla fotograflandi.

Gosterilen kanit paketi PS-S0C2-DEVMINIKUBE-20261001-20261029-DA7379 , 29 Ekim 2026 19:31 UTC'de 1.4.0
surimuyle retildi

Dokiimantasyon docs.attestkeep.com'un 1.4.0 sayfalari: releases, install, upgrade, what runs, admission,
configuration, deny list, runtime events, SIEM export, licensing, backup, using the console,
policies, try a policy before enforcing it, compliance, issue trackers ve operations

Fiyatlar attestkeep.com/pricing, USD, KDV hari¢. Rakamlar 1.3.2 baskisindan beri degismedi, 29 Ekim
2026'da sitenin fiyat listesiyle karsilastirildi.

Doklimantasyon: docs.attestkeep.com - Release notlari: docs.attestkeep.com/releases - Teslim edilen kanit paketleri igin dogrulayici:
attestkeep.com/verify.html
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1.3.2'den bu yana ne degisti

Suriim

1.4.0,
28 Ekim
2026

1.3.7,
15 Ekim
2026

1.3.6,8
Ekim
2026

13.5,8
Ekim
2026

1.34,8
Ekim
2026

133,7

Ekim
2026

29 Ekim 2026

Degisen

Break-glass'tan ve her policy kuralindan énce bakilan deny list: her policy'de denyList modu, kayit igin What if, workload
basina eglesmeler, etkilenen workload'lar, elle take down ve geri agma (7. bolim). attestkeep-binscan dosya kontroli
image'larin igindeki galistirilabilir dosyalari okuma sinirlari iginde okur. Bes tir hedefe SIEM aktarimi (11. bolim).
signatureKeys ile anahtarli imza dogrulama. license.caBundle , lisans sunucusu hatalari artik kendi adiyla. Runtime
durdurma, bagka ne verilmis olursa olsun rbac.allowEnforce ister. Veritabani kesintisinde replica'lar hazir kalr,
kapanirken bosaltilir. Dry run iz birakmaz. Kota ylziinden reddedilen image adi sayllmaz, dolan band Kota doldu yazar. Kanitta
13. ve 14. bolumler, bulgular digest basina bir kez. Lisans ve kanit icin tek anahtar. Go 1.26.10, Trivy 0.76.1, cosign 3.1.4.
Migration 0036—0046.

kubectl debug ile eklenen container'lar admission'da incelenir (3. bolim). Images sayfasi her image'l dort durumdan birine
koyar, yeni Uyumsuz karti geldi, Engellendi son admission incelemesine bakar. What-if kosulari doksan giin Glvenlik > What-if
gecmisi altinda saklanir, PDF ve JSON indirmeleri kanit degil projeksiyondur. Her policy satirinda What if, kosunun taranmamis
buldugu image'lar igin Simdi tara, iptal'de kaydedilmemis degisiklik onayi, cluster'a uygulama yalniz policy yazabilen hesaplara,
framework adlar tek listeden. Operator Go 1.26.9 ve golang.org/x/net 0.60.0 ile derlenir, operator'iin eristigi
yayimlanmis zafiyetler kapanir. Migration 0033-0035.

Images sayfasi yalniz kabul edilen pod'lari sayar. Falco Event'ler aksiyon filtresi bes etkiyi sunar. Kenar menu ve kanit listesi
1366 ve 1600 px'te diizeltildi, kullanim gostergesi de. Yeni policy formu dokiimante edilen SLA ve triage varsayilanlariyla agilr.

Pod'u durdur olarak ayarlanmis Falco policy'si her yerde bdyle etiketlenir, durdurulan pod kanit paketine policy:<ad> olarak
yazilir. Cluster chart'taki clusterName ile anilir. Denetim Kayd yerel saat kullanir. Zafiyet veritabani karti son kontrol
zamanini gosterir ve Simdi glincelle digmesi tasir. Webhook karti gecikmeyi sabit bir sinirla karsilastirmaz.

Kanit diizeltmeleri: break-glass ayrintilari o an gegerli policy revizyonundan gelir, triage kararlari CVE'nin severity'sini tasir,
konsoldaki paket gérinuimu reddedilen incelemeleri dogru sayar.

Migration'lar veritabani kilidi altinda ¢ahgsir. Sifir kurulumda ya da migration getiren ylkseltmede bir pod'un bir kez yeniden
baslamasi artik olmaz.
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